Mail Servers and their Possibilities on the Windows Platform by Kučerová, Lenka
VSˇB – Technicka´ univerzita Ostrava
Fakulta elektrotechniky a informatiky
Katedra informatiky
Mozˇnosti posˇtovnı´ch serveru˚ na
Windows platformeˇ
Mail Servers and their Possibilities
on the Windows Platform
2010 Lenka Kucˇerova´
Prohlasˇuji, zˇe jsem tuto bakala´rˇskou pra´ci vypracovala samostatneˇ. Uvedla jsem vsˇechny
litera´rnı´ prameny a publikace, ze ktery´ch jsem cˇerpala.
V Ostraveˇ 7. dubna 2010 . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
Prˇedneˇ bych ra´da podeˇkovala vedoucı´mu bakala´rˇske´ pra´ce panu Ing. Lumı´rovi Na´vratovi,
za pomoc prˇi sestavenı´ na´plneˇ bakala´rˇske´ pra´ce, za odborne´ vedenı´ smeˇrˇujı´cı´ ke splneˇnı´
stanoveny´ch cı´lu˚ a ochotu zodpovı´dat dotazy souvisejı´cı´ s jejı´m zda´rny´m vyhotovenı´m.
Da´le bych chteˇla vyja´drˇit obrovske´ podeˇkova´nı´ svy´m deˇtem, ktery´m jsem veˇnovala jen
omezene´ mnozˇstvı´ volne´ho cˇasu a v neposlednı´ rˇadeˇ podeˇkova´nı´ na´lezˇı´ take´ manzˇelovi,
rodineˇ a prˇa´telu˚m, za dusˇevnı´ podporu a trpeˇlivost po celou dobu me´ho studia.
Abstrakt
Bakala´rˇska´ pra´ce popisuje mozˇnosti posˇtovnı´ch serveru˚ na platformeˇ Windows, obsa-
huje popis instalace Exchange serveru 2007 ve firma´ch ru˚zny´ch velikostı´ a uva´dı´ vzorove´
prˇı´klady pro konfiguraci a spra´vu tohoto posˇtovnı´ho syste´mu.
V pra´ci jsou popsa´ny a porovna´ny posˇtovnı´ servery Kerio Mail Server, IBM Lotus Do-
mino a Microsoft Exchange Server. Na´sledneˇ je popsa´n na´vrh implementace Exchange
Serveru 2007 do vytvorˇeny´ch modelu˚ spolecˇnostı´. Spolecˇnosti se lisˇı´ jak pocˇtem uzˇivatelu˚
posˇtovnı´ho syste´mu, tak topologicky´m usporˇa´da´nı´m. Jednotlive´ na´vrhy jsou da´le do-
plneˇny o na´zorne´ tutoria´ly popisujı´cı´ pru˚beˇh instalace. Poslednı´ cˇa´st je veˇnova´na spra´veˇ
a konfiguraci posˇtovnı´ho serveru Microsoft Exchange 2007 s pouzˇitı´m graficke´ho roz-
hranı´ i prˇı´kazove´ho rˇa´dku, tedy pomocı´ prˇı´kazu˚ Exchange Management Shellu.
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Abstract
Bachelor thesis describes possibilities of mail servers on the Windows platform, includ-
ing Exchange server 2007 installation in companies of various sizes. There are practical
examples of Exchange server configuration and management.
Thesis includes description and comparison of Kerio Mail Server, IBM Lotus Domino
and Microsoft Exchange Server, followed by implementation design of Exchange 2007
server into specific company models. These companies differs both in number of users
and also topological settings. Each design contains a particular tutorial of whole instal-
lation process. The last part is dedicated to administration and configuration of the Mi-
crosoft Exchange 2007 mail server using command line based Exchange Management
Shell and Exchange console graphical interface.
Keywords: mail servers, Kerio, Lotus, Exchange, installation, configuration
Seznam pouzˇity´ch zkratek a symbolu˚
AD – Active Directory
ADAM – Active Directory Application Mode
CAS – Client Access Server, serverova´ role MS Exchange Serveru
CCR – Cluster Continuous Replication
CMS – Clustered Mailbox Server
DC – Domain Controller
DHA – Directory Harvest Attack
EAS – Exchange ActiveSync
EMC – Exchange Management Console
EMS – Exchange Management Shell
GC – Global Catalog
Hub – Hub Transport, serverova´ role MS Exchange Serveru
HQ – Headquarters
LCR – Local Continuous Replication
MBX – Mailbox, serverova´ role MS Exchange Serveru
MIME – Multipurpose Internet Mail Extensions
NLB – Network Load Balancing
NRPC – Notes Remote Procedure Call
RBL – Real-time block list
RC – Regional Center
RDP – Remote Desktop Protocol
RFC – Requests For Comments
RPC – Remote Procedure Call
SpoF – Single Point of Failure
UGMC – Universal Group Membership Caching
VSS – Volume Shadow Copy Service
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41 U´vod
Elektronicka´ posˇta patrˇı´ k nejpouzˇı´vaneˇjsˇı´m sluzˇba´m internetu. Na jejı´ spolehlivosti a
vcˇasnosti dorucˇova´nı´ za´visı´ chod nejedne´ spolecˇnosti. V dobeˇ zada´nı´ te´matu pro ba-
kala´rˇskou pra´ci, byl ve spolecˇnosti, kde pracuji, implementova´n posˇtovnı´ syste´m MS
Exchange 2003. Posˇtovnı´ syste´m spolecˇnosti Microsoft nenı´ vsˇak jediny´, ktery´ lze na plat-
formeˇ Windows provozovat. Cı´lem pra´ce je sezna´mit se s mozˇnostmi dalsˇı´ch posˇtovnı´ch
serveru˚, porovnat jejich vlastnosti a popsat zcela noveˇ koncepcˇneˇ prˇepracovanou verzi
MS Exchange 2007, vcˇetneˇ instalace a spra´vy.
V prvnı´ cˇa´sti se ohle´dneme te´meˇrˇ o padesa´t let zpeˇt k prvnı´m signa´lu˚m elektronicke´
komunikace a postupneˇ se prˇeneseme prˇes du˚lezˇite´ okamzˇiky vy´voje azˇ k posˇtovnı´m
syste´mu˚m soucˇasnosti. Zmı´nı´me pozˇadavky a standardnı´ vlastnosti e-mailovy´ch syste´mu
dnesˇnı´ doby.
Dalsˇı´ oddı´l je veˇnova´n mozˇnostem posˇtovnı´ch serveru˚, ktere´ lze provozovat na plat-
formeˇ Windows. Zde ma´me k dispozici produkty IBM Lotus Domino, Kerio Mail Server a
Microsoft Exchange Server. Produkty jsou popisova´ny podle prˇedem prˇipravene´ sˇablony
pro jednotnost a snazsˇı´ orientaci. Vy´sledne´ porovna´nı´ uvedeny´ch posˇtovnı´ch serveru˚ je
mimo textove´ formy doplneˇno take´ prˇehledovou tabulkou.
Vy´znamna´ cˇa´st pra´ce se zameˇrˇuje vy´hradneˇ na posˇtovnı´ server MS Exchange 2007. Na
vytvorˇeny´ch modelech spolecˇnostı´ jsou demonstrova´ny mozˇne´ na´vrhy implementace
posˇtovnı´ho serveru vcˇetneˇ okomentova´nı´ postupu na´vrhu. Nejvhodneˇjsˇı´ z nich je vybra´n
a doplneˇn o instrukce vedoucı´ k instalaci posˇtovnı´ho syste´mu.
Poslednı´ pasa´zˇ zachycuje za´kladnı´ prˇehled nastavenı´ Exchange Serveru 2007. Prvky kon-
figurace a spra´vy jsou popsa´ny v blocı´ch podle serverovy´ch roli nejprve z pohledu ser-
verove´ho nastavenı´ a da´le z pohledu konfigurace spolecˇnosti jako celku.
V kapitola´ch souvisejı´cı´ch s instalacı´ a spra´vou posˇtovnı´ho syste´mu MS Exchange 2007
uva´dı´m odkazy na obrazovkova´ okna, jejichzˇ cˇı´slova´nı´ odpovı´da´ oznacˇenı´ v prˇı´loha´ch v
samostatne´m elektronicke´m dokumentu.
51.1 Historie
Vznik elektronicke´ posˇty spojujeme s sˇedesa´ty´mi le´ty 20.stoletı´ a jejı´m vyuzˇı´va´nı´ pro
potrˇeby komunikace uzˇivatelu˚ mainfraimovy´ch pocˇı´tacˇu˚ se sdı´lenı´m cˇasu. Tento princip
vycha´zel z prˇipojenı´ pomocı´ termina´lu˚ k centra´lnı´mu mainframe pocˇı´tacˇi, kde specia´lneˇ
vytvorˇene´ programy zajisˇt’ovaly soucˇasny´ prˇı´stup u´cˇastnı´ku˚ na spolecˇne´ zdroje.
Time-sharing (sdı´lenı´ cˇasu) oznacˇuje provoznı´ formu, ktera´ umozˇnˇuje soucˇasny´ prˇı´stup
vı´ce uzˇivatelu˚. Prˇitom je kazˇdy´ uzˇivatel v kontaktu se zarˇı´zenı´m tak, jakoby ho meˇl k
dispozici vy´hradneˇ jen on. Prˇednosti velke´ho syste´mu se tak otevı´rajı´ vsˇem uzˇivatelu˚m a
existuje mozˇnost interaktivnı´ho prˇı´stupu k centra´lnı´m datovy´m a programovy´m zdroju˚m.
[2]
Odtud pocha´zı´ i mysˇlenka vytvorˇenı´ mailboxu jako elektronicke´ho u´lozˇisˇteˇ dokumentu˚
a souboru˚, umı´steˇne´ho na hlavnı´m pocˇı´tacˇi. E-mailove´ zpra´vy pak byly zası´la´ny z mail-
boxu v ra´mci jednoho pocˇı´tacˇe a ukla´da´ny do souboru v adresa´rˇi uzˇivatele. Tyto zpra´vy
slouzˇily spı´sˇe jako vzkaznı´ky a nebylo mozˇne´ je prˇena´sˇet mezi pocˇı´tacˇi.
V roce 1971 odeslal americky´ pocˇı´tacˇovy´ technik Ray Tomlinson u´speˇsˇneˇ prvnı´ e-mail
z jednoho pocˇı´tacˇe v sı´ti ARPANET na druhy´. Jako prvnı´ take´ pro e-mailovou komuni-
kaci pouzˇil znak ”@” k oddeˇlenı´ jme´na uzˇivatele a jme´na pocˇı´tacˇe.
V te´to dobeˇ pak vznikalo a take´ zanikalo mnoho vı´ce cˇi me´neˇ u´speˇsˇny´ch specia´lnı´ch
programu˚ pro sı´t’ovou komunikaci. Na rozvoj elektronicke´ posˇty meˇla podstatny´ vliv
pocˇı´tacˇova´ sı´t’ ARPANET a rozvoj internetu. To vedlo k nutnosti rˇesˇit ota´zky sjednocenı´
informacı´, ktere´ jsou potrˇebne´ pro spra´vne´ smeˇrova´nı´ datovy´ch paketu˚. Tyto informace
(mı´sto, datum, prˇı´jemce) tvorˇily hlavicˇku e-mailovy´ch zpra´v a mohly by´t cˇteny pomocı´
rˇı´dı´cı´ch pocˇı´tacˇu˚ IMP (Interface Message Processors), ktere´ vytva´rˇely datova´ spojenı´ mezi
hlavnı´mi pocˇı´tacˇi v topologii sı´teˇ.
Prvnı´ komercˇnı´ softwarovy´ balı´cˇek pro electronic mailing vytvorˇila roku 1976 spolecˇnost
Computer Corporation of America, jmenoval se COMET a sta´l 40 000 dolaru˚; o ma´lo
pozdeˇji na´sledoval program MESSENGER firmy On-line Software International jen za
18 000 dolaru˚. [2]
Vesˇkere´ technologicke´ ota´zky a specifikace souvisejı´cı´ s koordinaci pocˇı´tacˇove´ho sı´t’o-
ve´ho provozu jsou od roku 1969 definova´ny v RFC dokumentech a byly uverˇejneˇny v
roce 1983. Tyto dokumenty zahrnujı´ standardy internetove´ komunikace a tedy i stan-
dardy pro prˇenos elektronicky´ch zpra´v a pouzˇı´vany´ch protokolu˚.
Prvnı´ u´speˇsˇne´ komercˇnı´ e-mailove´ spojenı´ bylo vytvorˇeno v roce 1989 mezi CNRI (Cor-
poration for the National Research Initiative) a univerzitou v Ohiu. V roce 1993 byly
prˇipojeny na internet prvnı´ elektronicke´ posˇtovnı´ syste´my prˇı´stupne´ beˇzˇny´m uzˇivatelu˚m.
61.2 Soucˇasnost
V soucˇasnosti bezpochyby patrˇı´ e-mailova´ komunikace k beˇzˇny´m soucˇa´stem kazˇdo-
dennı´ho zˇivota. Pro svou rychlost, hromadnost a jednoduchost se tak jedna´ o velmi
vy´znamnou formu komunikace. Dı´ky pokrocˇily´m technologiı´m a standardu MIME jsme
v ra´mci e-mailove´ zpra´vy schopni mimo textove´ informace prˇena´sˇet take´ prˇı´lohy se sou-
bory ru˚zny´ch datovy´ch typu˚.
Na´rocˇnost soucˇasne´ho cˇloveˇka roste a tak prˇicha´zı´ pozˇadavky na integraci novy´ch funkcı´
jaky´mi jsou kalenda´rˇe, pla´novacˇe, za´pisnı´ky, mozˇnosti sdı´lenı´ kontaktu˚ a jiny´ch zdroju˚,
mozˇnost cˇtenı´ e-mailu˚ v rezˇimu offline (bez aktivnı´ho prˇipojenı´ k posˇtovnı´ schra´nce)
stejneˇ jako mozˇnost prˇipojenı´ se prˇes webove´ rozhranı´ nebo za pomocı´ mobilnı´ho te-
lefonu. Nepostradatelnou soucˇa´stı´ zvla´sˇteˇ pro firemnı´ e-mailove´ syste´my jsou nabı´zena´
rˇesˇenı´ pro archivaci a bezpecˇnost, ktere´ jsou jizˇ v syste´mech implementovane´ nebo je lze
o tyto funkce rozsˇı´rˇit.
Archivaci lze prova´deˇt jak na straneˇ uzˇivatele tak na straneˇ serveru. Uzˇivatel si mu˚zˇe sa´m
za´lohovat vlastnı´ posˇtovnı´ schra´nku pomocı´ dostupny´ch funkcı´ pouzˇite´ho posˇtovnı´ho
klienta. Na straneˇ serveru se mu˚zˇe jednat o replikacˇnı´ mechanismy, vlastnı´ za´lohovacı´
rˇesˇenı´ nebo vyuzˇitı´ za´lohovacı´ch syste´mu˚ trˇetı´ch stran.
Bezpecˇnost z pohledu e-mailovy´ch syste´mu˚ zahrnuje antispamovou a antivirovou ochra-
nu. Spam neboli nevyzˇa´dana´ posˇta prˇedstavuje azˇ devadesa´ti procentnı´ podı´l vesˇkere´
elektronicke´ komunikace a jejı´ vcˇasnou filtracı´ zamezı´me neefektivnı´mu vyteˇzˇova´nı´ posˇ-
tovnı´ch serveru˚. Nastavenı´m filtracˇnı´ch pravidel mu˚zˇeme identifikovat spamy, naprˇ. na
za´kladeˇ kontroly obsahu e-mailu, kontrolou adres odesilatele a prˇı´jemce nebo kontrolou
cˇasovy´ch razı´tek. K dalsˇı´m zpu˚sobu˚m ochrany posˇtovnı´ch syste´mu˚ patrˇı´ ochrana proti
neopra´vneˇne´mu zı´ska´va´nı´ e-mailovy´ch adres (DHA), ochrana proti odchyta´va´nı´ hesel
(anti-phishing), ochrana proti proniknutı´ do syste´mu na za´kladeˇ podvrzˇene´ IP adresy
(anti-spoofing), kontrola zda e-mail nebyl zasla´n z pocˇı´tacˇe evidovane´ho jako rozesilatel
spamu˚ (RBL).
Antivirova´ ochrana mu˚zˇe by´t rˇesˇena prˇı´mou integracı´ konkre´tnı´ho antivirove´ho pro-
duktu nebo implementacı´ antivirove´ho programu pro posˇtovnı´ servery od libovolne´ho
vy´robce.
Ve snaze prˇiblı´zˇit mozˇnosti posˇtovnı´ch serveru˚ na platformeˇ Windows, budou popsa´ny
produkty trˇi vy´znamny´ch spolecˇnostı´ - IBM Lotus Domino, Kerio Mail Server a Microsoft
Exchange Server.
71.3 Elektronicka´ zpra´va
E-mailovou zpra´vu tvorˇı´ dveˇ hlavnı´ cˇa´sti, ktery´mi jsou hlavicˇka a teˇlo zpra´vy. Hlavicˇka
e-mailove´ zpra´vy obsahuje povinna´ pole, ktera´ musı´ vyplnit odesilatel nebo jsou vyplnˇo-
va´na automaticky syste´mem a da´le pak nepovinna´ pole, jenzˇ mohou by´t v prˇı´padeˇ potrˇeby
vyplneˇna odesilatelem. Neˇktera´ pole jsou doplnˇova´na v pru˚beˇhu putova´nı´ e-mailu od
odesilatele k prˇı´jemci. Standardem forma´tu e-mailovy´ch zpra´v se detailneˇ zaby´va´ RFC
822, standardem MIME rozsˇirˇujı´cı´ standardnı´ forma´t e-mailovy´ch zpra´v pak RFC 2045 -
RFC 2049.
1.4 Komunikacˇnı´ protokoly
SMTP (Simple MailTransfer Protocol) - Jednoduchy´ protokol pro prˇenos elektronicke´
posˇty v sı´ti TCP/IP. Uzˇı´va´ se pro prˇenos zpra´v od klienta posˇty smeˇrem k serveru a
mezi posˇtovnı´mi servery. Zpra´vy ze serveru posˇtovnı´ klient zı´ska´va´ pomocı´ protokolu
POP3 nebo IMAP4. [1]
Pu˚vodnı´ norma RFC 821 z roku 1982, byla v roce 2001 nahrazena noveˇjsˇı´ RFC 2821.
POP3 (Post Office Protocol version 3) - Sı´t’ovy´ protokol, ktery´ umozˇnˇuje prˇı´stup ke schra´n-
ce elektronicke´ posˇty umı´steˇne´ na jine´m pocˇı´tacˇi zvane´m posˇtovnı´ server. Pozdeˇjsˇı´ verze
nejsou kompatibilnı´ s drˇı´veˇjsˇı´mi. POP3 Extended Service rozsˇirˇuje protokol pro pra´ci s
posˇtovnı´mi schra´nkami pro elektronicke´ konference. [1]
Internetovy´ protokol POP3 byl standardizova´n v roce 1996 v normeˇ RFC 1939.
IMAP (Internet Message Access Protocol) - Protokol umozˇnˇujı´cı´ klientovi prˇı´stup a ma-
nipulaci s elektronickou posˇtou na serveru. Klient mu˚zˇe vzda´leneˇ vytva´rˇet, mazat a
prˇejmenova´vat posˇtovnı´ schra´nky (mailbox), vyhleda´vat v nich, prˇida´vat atributy apod.
Nezahrnuje funkce pro odesı´la´nı´, k tomu vyuzˇı´va´ protokol (vt. SMTP). [1]
Nynı´ se pouzˇı´va´ protokol IMAP4, ktery´ je od roku 2003 definova´n v normeˇ RFC 3501.
Vyjma uvedeny´ch standardnı´ch protokolu˚ disponujı´ neˇkterˇı´ klienti e-mailovy´ch syste´mu˚
vlastnı´m komercˇnı´m protokolem naprˇ. Lotus Notes (NRPC) nebo Microsoft Outlook
(MAPI).
MAPI (Messaging Application Programming Interface) - Rozhranı´ aplikacˇnı´ch programu˚
k ovla´da´nı´ zpra´v a elektronicke´ posˇty. MAPI umozˇnilo vyuzˇı´t prˇenosove´ schopnosti elek-
tronicke´ posˇty i pro prˇenos datovy´ch objektu˚, s nimizˇ tyto aplikace pracujı´. Naprˇ. uzˇivatel
textove´ho editoru mu˚zˇe odeslat pra´veˇ zpracovany´ dokument elektronickou posˇtou jine´-
mu uzˇivateli, prˇı´mo z prostrˇedı´ aplikace, s nı´zˇ pracuje. Za´klad MAPI tvorˇı´ 12 funkcı´,
naprˇ. MapiDeleteMail(), MapiReadMail(), MapiSendMail() apod. [1]
NRPC (Notes Remote Procedure Call) - Nativnı´ protokol spolecˇnosti IBM pro komuni-
kaci klienta Lotus Notes s posˇtovnı´m serverem Domino nebo Domino serveru˚ vza´jemneˇ.
Protokol vyuzˇı´va´ technologii typu klient - server pro vzda´lene´ vola´nı´ procedur.
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2.1 Kerio Mail Server
2.1.1 Popis spolecˇnosti
Hlavnı´ u´strˇedı´ Kerio Technologies se nacha´zı´ v San Jose v Kalifornii. Kerio Technologies
veˇnuje vesˇkere´ sve´ u´silı´ distribuci a podporˇe produktu˚, ktere´ zajisˇt’ujı´ a chra´nı´ komuni-
kaci v dnesˇnı´m globalizovane´m sveˇteˇ. Jizˇ vı´ce nezˇ 10 let poskytujı´ dva vlajkove´ produkty
spolecˇnosti Kerio Technologies, Kerio MailServer a Kerio WinRoute Firewall, maly´m a
strˇedneˇ velky´m podniku˚m na cele´m sveˇteˇ ty nejlepsˇı´ na´stroje pro e-mailovou komuni-
kaci a internetovou bezpecˇnost. [4]
Kerio Technologies je pomeˇrneˇ mlada´ spolecˇnost, ktera´ se svy´m zameˇrˇenı´m orientuje
prˇedevsˇı´m na vy´voj softwarovy´ch produktu˚ v oblasti komunikace a sı´t’ove´ bezpecˇnosti
pro male´ a strˇedneˇ velke´ firmy. Snazˇı´ se poskytovat kvalitnı´ a cenoveˇ dostupna´ rˇesˇenı´.
Jejı´ produkty se vyznacˇujı´ jednoduchou instalacı´, snadnou spra´vou a nı´zky´mi hardwa-
rovy´mi na´roky.
Kerio Mail Server byl prˇedstaven v roce 2002 jako groupwarovy´ ekvivalent Microsoft
Exchange. Spolecˇnost Kerio nabı´zı´ v ra´mci sve´ho produktu procesy zpracova´nı´ zpra´v,
spra´vu a sdı´lenı´ kalenda´rˇu˚, kontaktu˚, pozna´mek, u´kolu˚ a verˇejny´ch slozˇek.
2.1.2 Popis produktu
Kerio MailServer je komplexnı´ produkt pro e-mailovou komunikaci a ty´movou spo-
lupra´ci pro male´ a strˇednı´ organizace. Kombinuje funkce e-mailove´ho a groupwarove´ho
serveru s antivirovou kontrolou, u´cˇinnou antispamovou ochranou, archivacı´, automa-
ticky´m za´lohova´nı´m a disponuje snadno pouzˇitelny´m webovy´m rozhranı´m pro spra´vu.
Kerio MailServer je rˇesˇenı´m cˇı´slo jedna pro multiplatformnı´ prostrˇedı´. [4]
Na´zev produktu: Kerio Mail Server
Popisovana´ verze : 6.7.0
Spolecˇnost : Kerio Technologies Inc.
Urcˇen pro: male´ a strˇedneˇ velke´ spolecˇnosti
Minima´lnı´ pozˇadavky na server pro 20 uzˇivatelu˚
HW: CPU 1GHz, 512 MB RAM
Kapacita disku: instalace 50 MB + 40 GB pro schra´nky uzˇivatelu˚ a za´lohy
OS: Windows 2000/XP/Vista/7, Windows Server 2003/2008
Instalovane´ serverove´ komponenty
Kerio MailServer Engine – ja´dro syste´mu
Kerio MailServer Monitor – komponenta pro monitoring stavu Engine
Kerio Administration Console – slouzˇı´ pro administraci, spra´vu, konfiguraci serveru a
9uzˇivatelsky´ch u´cˇtu˚. Umozˇnˇuje loka´lnı´ i vzda´lenou spra´vu.
Performance – aplikace pro sledova´nı´ vy´konu
Klientske´ komponenty
Spolecˇnost Kerio neposkytuje vlastnı´ho e-mailove´ho klienta.
Konfiguracˇnı´ soubory
Konfiguracˇnı´ soubory mailserver.cfg pro serverove´ nastavenı´ a users.cfg pro uzˇivatele.
Oba soubory obsahujı´ konfiguracˇnı´ nastavenı´ v XML strukturˇe. Jednotlive´ parametry lze
modifikovat v prˇı´padeˇ potrˇeby rucˇneˇ cˇi pomocı´ administracˇnı´ konzole.
Uzˇivatelske´ u´cˇty
Posˇtovnı´ server umozˇnˇuje definovat uzˇivatelske´ u´cˇty v ra´mci internı´ databa´ze manua´l-
neˇ, importem z externı´ch zdroju˚ nebo namapova´nı´m pomocı´ adresa´rˇove´ sluzˇby Micro-
soft Active Directory. Dle zpu˚sobu definice uzˇivatelsky´ch u´cˇtu˚ vyuzˇı´va´me pro spra´vu
internı´ databa´zi nebo adresa´rˇovou sluzˇbu. Pro plnou integraci Microsoft Active Direc-
tory je nutne´ na server s adresa´rˇovou sluzˇbou nainstalovat rozsˇı´rˇenı´ Kerio Active Di-
rectory Extension, ktere´ umozˇnı´ zobrazit a modifikovat nastavenı´ vlastnostı´ spojeny´ch s
posˇtovnı´ schra´nkou pro jednotlive´ uzˇivatele, prˇı´mo v ra´mci Microsoft Active Directory.
Kerio Active Directory Extension podporuje 64-bitove´ operacˇnı´ syste´my.
U´lozˇisˇteˇ mailboxu˚
disk:\..\MailServer\store\mail\nazev domeny\logon name\
V tomto adresa´rˇi se nacha´zı´ prˇesny´ obraz adresa´rˇove´ struktury jakou si uzˇivatel vy-
tvorˇil ve sve´ posˇtovnı´ schra´nce pouzˇı´va´nı´m libovolne´ho klienta. V kazˇde´m podadresa´rˇi
je pak vytvorˇen adresa´rˇ #msgs, kde se ukla´dajı´ jednotlive´ datove´ polozˇky ve formeˇ
ocˇı´slovany´ch souboru˚ typu .eml a soubor index.fld obsahujı´cı´ informace o kazˇde´ zpra´veˇ
v prˇı´slusˇne´m #msgs adresa´rˇi.
Klienti pro prˇı´stup k posˇtovnı´ schra´nce
K prˇipojenı´ posˇtovnı´ schra´nky lze pouzˇı´t libovolne´ho posˇtovnı´ho klienta z libovolne´ plat-
formy. Pro operacˇnı´ syste´m Windows se jedna´ o klienty Microsoft Outlook, Windows
Mail a Windows Calendar. Prˇipojenı´ prostrˇednictvı´m webove´ho rozhranı´ WebMail je
podporova´no internetovy´mi prohlı´zˇecˇi Internet Explorer, Firefox a Safari. Prˇipojenı´ mo-
bilnı´m telefonem umozˇnˇuje pak webove´ rozhranı´ WebMailMini.
Bezdra´tova´ synchronizace
Prˇipojenı´ a bezdra´tova´ synchronizace je urcˇena pro PDA a mobilnı´ zarˇı´zenı´, ktera´ pod-
porujı´ ActiveSync. Pomocı´ funkce SmartWipe lze v prˇı´padeˇ ztra´ty mobilnı´ho telefonu
vzda´leneˇ vymazat vesˇkera´ jeho data. Funkce Smart Forward a Smart Reply umozˇnˇujı´ mi-
nimalizovat objem prˇeneseny´ch dat souvisejı´cı´ch s nacˇı´ta´nı´m prˇı´loh, urcˇeny´ch pro dalsˇı´
prˇeposla´nı´. Podporova´n je Windows Mobile, Apple iPhone, Symbian, Palm a BlackBerry.
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Obra´zek 1: Kerio Mail Server - Infrastruktura
Zabezpecˇenı´
Posˇtovnı´ server poskytuje antispamovou a antivirovou ochranu pro prˇı´chozı´ i odchozı´
zpra´vy. V ra´mci antispamu se jedna´ naprˇı´klad o ochranu SpamAssassin pro kontrolu ob-
sahu, ochranu proti neopra´vneˇne´mu zı´ska´va´nı´ e-mailovy´ch adres, odchyta´va´nı´ hesel,
neopra´vneˇne´mu proniknutı´ na za´kladeˇ podvrzˇene´ IP adresy, kontrola zda e-mail nebyl
zasla´n rozesı´latelem spamu˚.
V prˇı´padeˇ antivirove´ ochrany mu˚zˇeme zakoupit licenci jizˇ s integrovany´m McAfee anti-
virem nebo vyuzˇı´t neˇktery´ z integrovany´ch modulu˚ pro pra´ci s externı´mi antivirovy´mi
programy, prˇı´padneˇ zkombinovat obeˇ mozˇnosti pro zesı´lenı´ ochrany. Integrovane´ mo-
duly jsou urcˇeny pro spolupra´ci s antiviry Avast, NOD32, AVG a Symantec.
Archivace a za´lohova´nı´
Kerio Mail Server umozˇnˇuje prova´deˇt za´lohova´nı´ serverove´ konfigurace a posˇtovnı´ch
schra´nek uzˇivatelu˚. Za´lohy lze plneˇ automatizovat a v prˇı´padeˇ potrˇeby vyuzˇı´t pro ob-
novenı´ e-mailove´ho syste´mu na jine´m serveru. Dalsˇı´ mozˇnostı´ je prˇeposı´la´nı´ kopiı´ elek-
tronicky´ch zpra´v na vzda´leny´ SMTP server. Pro archivaci dat je implementovana´ sluzˇba,
ktera´ vytva´rˇı´ komprimovane´ soubory (zip) a ukla´da´ je loka´lneˇ do specia´lnı´ch archivnı´ch
slozˇek. Archivnı´ slozˇky jsou soucˇa´sti posˇtovnı´ schra´nky Administra´tora.
2.1.3 Infrastruktura
Typicke´ zapojenı´ Mail Serveru Kerio je zna´zorneˇno na obr.1: Kerio Mail Server - In-
frastruktura. Jedna´ se o samostatny´ posˇtovnı´ server s internı´ databa´zi uzˇivatelsky´ch u´cˇtu˚,
ktery´ podporuje prˇı´stup pomocı´ libovolny´ch posˇtovnı´ch klientu˚ vcˇetneˇ klientu˚ urcˇeny´ch
pro mobilnı´ zarˇı´zenı´, a prˇı´stup prˇes webove´ rozhranı´.
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2.1.4 Licencova´nı´
Kerio MailServer je zabezpecˇeny´ posˇtovnı´ server pro implementaci v maly´ch a strˇedneˇ
velky´ch spolecˇnostech. Za´kladnı´ licence je urcˇena pro server a 10 uzˇivatelu˚ a cena se
pohybuje kolem 12.850 Kcˇ (bez DPH). Dalsˇı´ rozsˇirˇova´nı´ licence se prova´dı´ dokupova´nı´m
licencı´ po 5 uzˇivatelı´ch v ceneˇ 504 Kcˇ/uzˇivatel (bez DPH). V ceneˇ licence je zahrnuta
aktualizace produktu a technicka´ podpora po dobu 1 roku.
2.2 IBM Lotus Domino
2.2.1 Popis spolecˇnosti
IBM je americka´ spolecˇnost zalozˇena v roce 1911. Zaby´va´ se prodejem a vy´vojem pocˇı´tacˇu˚,
softwaru, poskytova´nı´m sluzˇeb, poradenstvı´ a technicky´ch rˇesˇenı´ na poli informacˇnı´ch
technologiı´. Velky´m prˇı´nosem pro rozvoj v softwarove´ oblasti bylo zı´ska´nı´ spolecˇnosti
Tivoli System Corp. a Lotus Development Corp., kde v roce 1984 vznika´ i Lotus Notes –
komunikacˇnı´ aplikace zalozˇena na principu klient-server, ktera´ jizˇ v te´ dobeˇ disponovala
groupwarovy´mi vlastnostmi. Pozdeˇji byl tento produkt prˇejmenova´n na Lotus Domino
pro serverovou cˇa´st a klientskou cˇa´st Lotus Notes.
Dnes patrˇı´ Lotus Domino k modernı´m serveru˚m s groupwarovy´mi vlastnostmi pro zpra-
cova´nı´ zpra´v, dokumentu˚, diskusnı´ch fo´r a webovy´ch aplikacı´. Jedna´ se o aplikacˇnı´ da-
taba´zovy´ server s distribuovany´m syste´mem. Aplikace beˇzˇı´cı´ na Domino serveru jsou ak-
tivnı´mi dokumentoveˇ orientovany´mi databa´zemi, kde za´kladnı´ jednotkou je dokument a
kazˇdy´ dokument ma´ sve´ specificke´ vlastnosti. Jednotlive´ dokumenty se prostrˇednictvı´m
formula´rˇu˚ zobrazujı´ v pohledech, ktere´ prˇedstavujı´ definovany´ vy´beˇr dokumentu˚ po-
mocı´ funkcı´, prˇı´kazu˚, Java apletu˚ cˇi s vyuzˇitı´m vy´konny´ch agentu˚.
2.2.2 Popis produktu
Softwarove´ produkty IBM Lotus Domino poskytujı´ sˇpicˇkove´ funkce pro podporu spo-
lupra´ce, ktere´ lze implementovat jako hlavnı´ infrastrukturu elektronicke´ posˇty a podni-
kove´ho pla´nova´nı´ nebo jako platformu obchodnı´ch aplikacı´, cˇi prˇı´padneˇ v obou teˇchto
rolı´ch. Softwarovy´ produkt Lotus Domino vcˇetneˇ svy´ch softwarovy´ch klientu˚ poskytuje
spolehlive´ a vı´cevrstveˇ zabezpecˇene´ prostrˇedı´ pro rychle´ prˇeda´va´nı´ zpra´v a spolupra´ci,
jezˇ podniku˚m poma´ha´ zvy´sˇit produktivitu zu´cˇastneˇny´ch osob, optimalizovat obchodnı´
procesy a posı´lit celkovou reakceschopnost. [5]
Na´zev produktu: IBM Lotus Domino
Popisovana´ verze : 8.5.1
Spolecˇnost : IBM
Urcˇen pro: spolecˇnosti ru˚zny´ch velikostı´
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Minima´lnı´ pozˇadavky na server pro 20 uzˇivatelu˚
HW: Intel Pentium 1GHz, 512 MB RAM
Kapacita disku: 1,5 GB
OS:Windows Server 2003/2008
Instalovane´ serverove´ komponenty
Domino Server – rozhranı´, ktere´ zobrazuje hla´sˇenı´ o beˇzˇı´cı´ch serverovy´ch u´loha´ch
Server Controler – prostrˇednictvı´m konzole rˇı´dı´ beˇh Domino serveru
Domino Console – rozhranı´ pro komunikaci se serverovy´m kontrolerem pomocı´ prˇı´kazu˚
Klientske´ komponenty
Lotus Notes – uzˇivatelsky´ klient, zahrnuje IBM Productivity Tools (obdoba MS Office)
Domino Administrator – administracˇnı´ klient pro spra´vu serveru, klientsky´ch u´cˇtu˚ a da-
taba´zı´
Domino Designer – pro prˇizpu˚sobenı´ sta´vajı´cı´ch Lotus aplikacı´ a tvorbu novy´ch
Konfiguracˇnı´ soubory
Cˇa´st konfigurace serveru je ulozˇena v souboru notes.ini. Dalsˇı´ konfiguracˇnı´ nastavenı´
vcˇetneˇ struktury Domino Directory zahrnuje soubor names.nsf. Soubory typu *.ID jsou
specia´lnı´ klı´cˇe k serveru obsahujı´cı´ vesˇkere´ bezpecˇnostnı´ u´daje a informace o certifikacˇ-
nı´ch autorita´ch.
K du˚lezˇity´m souboru˚m souvisejı´cı´m s provozova´nı´m Domino Serveru patrˇı´ soubory typu
*.ntf prˇedstavujı´cı´ sˇablony databa´zı´, log.nsf, ktery´ zaznamena´va´ vesˇkere´ aktivity probı´-
hajı´cı´ na serveru, mail.box prˇedstavujı´cı´ u´lozˇisˇteˇ pra´veˇ odesı´lany´ch e-mailu˚ a databa´ze
administracˇnı´ho procesu admin4.nsf. Zde se shromazˇd’ujı´ nastavene´ administracˇnı´ pro-
cesy cˇekajı´cı´ na dobu, kdy mohou by´t spusˇteˇny a bezchybneˇ provedeny.
Uzˇivatelske´ u´cˇty
IBM Domino server se vyznacˇuje vysokou mı´rou zabezpecˇenı´. Pro ukla´da´nı´ a udrzˇo-
va´nı´ uzˇivatelsky´ch u´cˇtu˚ vyuzˇı´va´ vlastnı´ adresa´rˇovou sluzˇbu Domino Directory. Vesˇkere´
prˇı´stupy jsou rˇesˇeny pomocı´ certifika´tu˚ a ID souboru˚. ID soubor je specia´lneˇ vytvorˇeny´
soubor pro kazˇde´ho uzˇivatele, je generova´n prˇi registraci uzˇivatele do syste´mu a ob-
sahuje informace o certifika´tech, digita´lnı´ch podpisech, sˇifrovacı´ a desˇifrovacı´ klı´cˇe a




Pro kazˇde´ho uzˇivatele posˇtovnı´ho syste´mu je vytvorˇena vlastnı´ databa´ze v souborove´m
syste´mu serveru – jediny´ soubor, ktery´ obsahuje vesˇkera´ data spojena´ s posˇtovnı´ schra´n-
kou uzˇivatele, e-maily, kontakty, kalenda´rˇove´ polozˇky, u´koly, pozna´mky a vlastnı´ nasta-
venı´.
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Klienti pro prˇı´stup k posˇtovnı´ schra´nce
Spolecˇnost IBM poskytuje vlastnı´ho posˇtovnı´ho klienta Lotus Notes. Komunikace kli-
enta a Domino serveru nebo Domino serveru˚ vza´jemneˇ zprostrˇedkova´va´ nativnı´ pro-
tokol NRPC. Server Lotus Domino podporuje prˇı´me´ prˇipojenı´ klienta MS Outlook a
prˇipojenı´ libovolny´ch klientu˚ pomocı´ IMAP nebo POP3. K podporovany´m standardu˚m
patrˇı´ prˇı´stup prˇes webove´ rozhranı´.
Bezdra´tova´ synchronizace
IBM Lotus Notes Traveler poskytuje prˇipojenı´ a bezdra´tovou synchronizaci posˇtovnı´
schra´nky na prˇenosny´ch zarˇı´zenı´ch Microsoft Windows Mobile (smartphone nebo Po-
cket PC) a vybrany´ch typech mobilnı´ch telefonu˚ Nokia se syste´mem Symbian S60. Od
verze Lotus Notes Travel 8.5.1 je podporova´na bezdra´tova´ synchronizace pro iPhone
prostrˇednictvı´m ActiveSync.
Zabezpecˇenı´
Posˇtovnı´ server Lotus Domino zajisˇt’uje vy´konne´ antispamove´ funkce a umozˇnˇuje prˇizpu˚-
sobenı´ filtrace pozˇadavku˚m spolecˇnosti. Toto lze prove´st u´pravou vy´chozı´ch hodnot ser-
verove´ho nastavenı´ pro SMTP komunikaci, vytvorˇenı´m vlastnı´ch seznamu˚ povoleny´ch a
nepovoleny´ch odesilatelu˚. Antivirova´ ochrana nenı´ rˇesˇena, resp. ma´me mozˇnost porˇı´dit
si produkt spolecˇnosti IBM Lotus Protector for Mail Security nebo vyuzˇı´t neˇkterou z
nabı´dek trˇetı´ch stran.
Archivace a za´lohova´nı´
Posˇtovnı´ databa´ze mohou by´t umı´steˇny na vı´ce serverech soucˇasneˇ. Jejich synchroni-
zace probı´ha´ formou replikacı´. Takto udrzˇovane´ repliky mohou slouzˇit jako za´lohy v
prˇı´padeˇ posˇkozenı´ databa´ze. Pro rozsa´hlejsˇı´ posˇtovnı´ syste´my se pro zvy´sˇenı´ dostup-
nosti a rozlozˇenı´ za´teˇzˇe implementujı´ clusterove´ rˇesˇenı´. Dalsˇı´ mozˇnostı´ pro za´lohova´nı´ a
prˇı´padnou obnovu dat Lotus Domino serveru je vyuzˇitı´ produktu IBM Tivoli Storage Ma-
nager for Mail nebo za´lohovacı´ syste´my jiny´ch vy´robcu˚. Pro implementaci archivacˇnı´ch
mechanismu˚ vyuzˇijeme nabı´zena´ rˇesˇenı´ trˇetı´ch stran.
2.2.3 Infrastruktura
Obr.2: IBM Lotus Domino - Infrastruktura zobrazuje ja´dro posˇtovnı´ syste´mu, ktere´ tvorˇı´
Lotus Domino Server a Domino Directory. Pro prˇı´stup k obsahu mailboxu˚ umı´steˇny´ch
na Lotus Domino Serveru je pozˇadova´no oveˇrˇenı´ uzˇivatele pomocı´ Domino Directory.
K elektronicke´ posˇteˇ prˇistupujeme klienty Lotus Notes, MS Outlook, libovolny´mi posˇtov-
nı´mi klienty, webovy´m rozhranı´m cˇi mobilnı´m zarˇı´zenı´m.
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Obra´zek 2: IBM Lotus Domino - Infrastruktura
2.2.4 Licencova´nı´
Licencova´nı´ se prova´dı´ dvojı´m zpu˚sobem. U rozsa´hly´ch spolecˇnostı´ s vı´ce nezˇ 1000 uzˇiva-
teli se rˇı´dı´ zpu˚sobem klient – server. Tedy vedle porˇı´zenı´ Domino serveru, ktery´ je licen-
cova´n podle pocˇtu fyzicky´ch procesoru˚, je take´ nutne´ zakoupenı´ klientsky´ch licencı´ pro
kazˇde´ho uzˇivatele.
Serverove´ licence:
Lotus Domino Messaging Serveru (29.268 Kcˇ bez DPH/CPU) - posˇtovnı´ server
Lotus Domino Enterprise Server (75.782 Kcˇ bez DPH/CPU) - posˇtovnı´ a aplikacˇnı´ server
Lotus Domino Utility Server Express (63.932 Kcˇ bez DPH/CPU) – licence zahrnuje prˇı´stup
ke vsˇem typu˚m aplikacı´ Lotus Domina, ale neopravnˇuje k vyuzˇı´va´nı´ sluzˇeb posˇtovnı´ho
serveru. Je uveden pro u´plnost licencˇnı´ch mozˇnostı´.
U klientsky´ch licencı´ vybı´ra´me dle potrˇeby z na´sledujı´cı´ch produktu˚ :
IBM Lotus Notes for Messaging (2.570 Kcˇ bez DPH)
IBM Lotus iNotes (Domino Web Access) for Messaging (1.540 Kcˇ bez DPH)
IBM Lotus Notes for Collaboration (3.580 Kcˇ bez DPH)
IBM Lotus iNotes (Domino Web Access) for Collaboration (2.370 Kcˇ bez DPH)
IBM Lotus Traveler – klient pro bezdra´tovou synchronizaci pomocı´ rozhranı´ ActiveSync
je volneˇ dostupny´ pro majitele vy´sˇe uvedeny´ch licencı´ (Notes nebo iNotes)
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Dalsˇı´ mozˇnostı´, vy´hodnou prˇedevsˇı´m pro male´ a strˇednı´ spolecˇnosti do 1000 zameˇst-
nancu˚, je porˇı´zenı´ specia´lnı´ Express edice (Lotus Domino Messaging Express a Lotus
Domino Collaboration Express), kde nenı´ zapotrˇebı´ opatrˇit server samostatnou licencı´,
ale licencova´nı´ se rˇı´dı´ pouze pocˇtem uzˇivatelu˚.
Lotus Domino Messaging Express – posˇtovnı´ server pro male´ a strˇednı´ spolecˇnosti umozˇ-
nˇujı´cı´ vyuzˇı´va´nı´ vı´ceu´rovnˇove´ho zabezpecˇene´ho e-mailu, kalenda´rˇu˚, pla´nova´nı´ a dis-
kusnı´ch fo´r ty´movy´ch prostoru˚. Neopravnˇuje k vyuzˇı´va´nı´ produktu IBM Lotus Same-
time. Jeho cena se pohybuje kolem 2.700 Kcˇ bez DPH.
Lotus Domino Collaboration Express – rozsˇirˇuje produkt Lotus Domino Messaging Ex-
press o mozˇnost spousˇteˇnı´ vlastnı´ch aplikacı´ a aplikacı´ neza´visly´ch dodavatelu˚ posta-
veny´ch na softwaru Lotus Domina. Cena licence je 3.780 Kcˇ bez DPH/uzˇivatel.
Vesˇkere´ licence jsou platne´ 1 rok a po dobu platnosti zahrnujı´ technickou podporu.
Nutno zmı´nit, zˇe spolecˇnost IBM vycha´zı´ vstrˇı´c svy´m za´kaznı´ku˚m a v ra´mci zakoupenı´
licencı´ podporuje omezene´ vyuzˇı´va´nı´ neˇktery´ch svy´ch dalsˇı´ch produktu˚. U serverove´ho
licencˇnı´ho opra´vneˇnı´ se jedna´ o produkty Tivoli Directory Integrator, DB2 Enterprise a
WebSphere Application. Z pohledu licencı´ klientu˚ je k dispozici naprˇ. IBM Lotus Sym-
phony.
2.3 MS Exchange Server
2.3.1 Popis spolecˇnosti
Spolecˇnost Microsoft byla zalozˇena v roce 1975 a je sveˇtovy´m lı´drem v poskytova´nı´ soft-
waru, sluzˇeb a rˇesˇenı´, ktere´ poma´hajı´ lidem a firma´m po cele´m sveˇteˇ plneˇ realizovat jejich
potencia´l. Cˇeska´ pobocˇka spolecˇnosti Microsoft Corporation zaha´jila svoji cˇinnost v roce
1992. Od rˇı´jna roku 2007 ji vede Jane Gilson. [6]
Americka´ spolecˇnost Microsoft se od sve´ho vzniku veˇnovala vy´voji softwaru. Vedle pro-
gramovacı´ch jazyku˚, operacˇnı´ch syste´mu˚ a kancela´rˇsky´ch aplikacı´ se zaby´va´ vy´vojem
produktu˚ urcˇeny´ch pro podnikove´ informacˇnı´ syste´my. Do te´to kategorie patrˇı´ Exchange
Server, SharePoint Server, Office Communicators Server, ISA Server a Forefront. Z oblasti
hardwaru se jedna´ prˇedevsˇı´m o vy´robky zajisˇt’ujı´cı´ pohodlı´ uzˇivatele (mysˇ, joystick, hernı´
konzole, ergonomicka´ kla´vesnice, wi-fi router, web kamera).
Vy´vojem Exchange Serveru se spolecˇnost Microsoft zaby´va´ od roku 1993. V soucˇasne´
dobeˇ posˇtovnı´ server nabı´zı´ kromeˇ mnozˇstvı´ funkcı´ pro komunikaci a ty´movou spo-
lupra´ci, take´ modernı´ technologie prˇı´stupu, zabezpecˇenı´ vysoke´ dostupnosti a na´stroje
pro kontrolu konfigurace posˇtovnı´ho syste´mu.
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2.3.2 Popis produktu
Dı´ky nejnoveˇjsˇı´ verzi syste´mu Exchange mu˚zˇe firma dosa´hnout lepsˇı´ch vy´sledku˚ a za´ro-
venˇ mı´t pod kontrolou na´klady na nasazenı´, spra´vu a dodrzˇova´nı´ prˇedpisu˚. Syste´m
Exchange nabı´zı´ nejsˇirsˇı´ paletu mozˇnostı´ nasazenı´, integrovane´ funkce ochrany prˇed
u´nikem informacı´ a pokrocˇile´ funkce pro zajisˇteˇnı´ dodrzˇova´nı´ prˇedpisu˚, ktere´ dohro-
mady tvorˇı´ nejlepsˇı´ rˇesˇenı´ pro zası´la´nı´ zpra´v a spolupra´ci dostupne´ na trhu. [6]
Na´zev produktu: Microsoft Exchange Server 2007
Popisovana´ verze : 08.02.0176.002
Spolecˇnost : Microsoft
Urcˇen pro: spolecˇnosti ru˚zny´ch velikostı´
Minima´lnı´ pozˇadavky na server pro 20 uzˇivatelu˚
HW: pocˇı´tacˇ s architekturou x64 a 64 bitovy´m procesorem, 2 GB RAM
Kapacita disku: 1,2 GB pro instalaci na jednotce, kde bude Exchange Server 2007
instalova´n + 200 MB na syste´move´ jednotce
OS:Windows Server 2003/2008 v 64 bitove´ verzi
Instalovane´ serverove´ komponenty
Client Access Server - role pro prˇı´stup k posˇtovnı´m schra´nka´m pomocı´ libovolny´ch kli-
entu˚ s vy´jimkou prˇı´me´ho prˇı´stupu MAPI klienta Outlook
Hub Transport – role pro zpracova´nı´ a smeˇrova´nı´ posˇty v ra´mci exchange organizace,
dorucˇuje e-maily do posˇtovnı´ch schra´nek prˇı´jemcu˚ umı´steˇny´ch na mailbox serveru a take´
adresa´tu˚m v sı´ti Internet
Mailbox – role zahrnujı´cı´ databa´ze posˇtovnı´ch schra´nek a verˇejny´ch slozˇek
Unified Messaging – role integrujı´cı´ mozˇnosti hlasove´ posˇty, faxovy´ch a e-mailovy´ch
sluzˇeb do jedne´ unifikovane´ schra´nky, propojuje Exchange Server 2007 s existujı´cı´ tele-
fonnı´ sı´ti spolecˇnosti
Edge Transport – role s funkcı´ antispamove´ ochrany, umozˇnˇuje filtrova´nı´ zpra´v, nasta-
venı´ pravidel prˇenosu, nastavenı´ dome´nove´ bezpecˇnosti, tato serverova´ role se instaluje
na samostatneˇ stojı´cı´ server na hranici topologie, v tzv. perimetru nebo demilitarizovane´
zo´neˇ
Exchange Management Shell – administra´torska´ konzole pro administraci pomocı´ prˇı´kazu˚
Windows PowerShellu. Umozˇnˇuje prova´deˇnı´ administracˇnı´ch u´konu˚ opakovaneˇ pomocı´
scriptu˚
Exchange Management Console – administra´torska´ konzole s graficky´m uzˇivatelsky´m
rozhranı´m zalozˇena´ na technologii Windows PowerShell. Vesˇkere´ administra´torske´ prˇı´ka-
zy jsou za´rovenˇ zobrazova´ny v prˇı´kazovy´ch formulı´ch (cmdlets)
V ra´mci EMC jsou poskytova´ny na´stroje pro diagnostiku a odstranˇova´nı´ potı´zˇı´ :
Exchange Best Practices Analyzer – na´stroj pro kontrolu konfigurace exchange serveru˚,
na prˇı´padne´ chyby upozornı´ a navrhne rˇesˇenı´
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Exchange Mail Flow Troubleshooter – na´stroj pro diagnostiku odstranˇova´nı´ potı´zˇı´ s to-
kem zpra´v
Exchange Databa´ze Troubleshooter – na´stroj pro odstranˇova´nı´ potı´zˇı´ s prˇipojenı´m da-
taba´zı´ a spra´vou skupinovy´ch u´lozˇisˇt’ pro obnovenı´ databa´zı´
Exchange Performance Troubleshooter – na´stroj pro odstranˇova´nı´ potı´zˇı´ s vy´konem apli-
kace Outlook a Exchange serveru
Klientske´ komponenty
MS Outlook 2007 – uzˇivatelsky´ klient pro zpra´vu elektronicke´ posˇty a spolupra´ci, je
soucˇa´stı´ kancela´rˇske´ho balı´ku Microsoft Office 2007.
Konfigurace syste´mu
Exchange Server spolecˇnosti Microsoft je plneˇ integrova´n s operacˇnı´m syste´mem Win-
dows Server a s adresa´rˇovou strukturou Active Directory, kde je take´ ulozˇena jeho konfi-
gurace.
Uzˇivatelske´ u´cˇty
Uzˇivatelske´ u´cˇty jsou ulozˇeny v centra´lnı´ databa´zi adresa´rˇove´ sluzˇby Active Directory.
K zı´ska´va´nı´ teˇchto u´daju˚ se vyuzˇı´va´ LDAP. Pokud se uzˇivatel prˇihla´sı´ do dome´ny, je
oveˇrˇen pomocı´ Active Directory a jeho autentizacˇnı´ u´daje jsou prˇeda´ny na Exchange ser-
ver. To znamena´, zˇe pro prˇı´stup k posˇtovnı´ schra´nce nenı´ dalsˇı´ oveˇrˇova´nı´ pozˇadova´no.
Spra´va prˇı´mo souvisejı´cı´ s prˇı´jemci elektronicke´ posˇty resp. s vyuzˇı´va´nı´m posˇtovnı´ch
schra´nek je oddeˇlena od spra´vy objektu˚ Active Directory. Prova´dı´ se z Exchange Ma-




Na serveru s instalovanou serverovou rolı´ Mailbox, jsou ulozˇeny databa´ze posˇtovnı´ch
schra´nek a verˇejny´ch slozˇek. Databa´ze jsou seskupova´ny do skupinovy´ch u´lozˇisˇt’ (Sto-
rage Groups). V jednom u´lozˇisˇti mu˚zˇe by´t azˇ peˇt databa´zı´. Kazˇde´ u´lozˇisˇteˇ je spravova´no
samostatny´m serverovy´m procesem. S ohledem na za´lohova´nı´ a prˇı´padnou obnovu, se
vsˇak doporucˇuje umist’ovat pouze jednu databa´zi do jednoho u´lozˇisˇteˇ.
Klienti pro prˇı´stup k posˇtovnı´ schra´nce
Posˇtovnı´ klient Outlook 2007 se prˇipojuje prˇı´mo k mailbox serveru pomocı´ protokolu
MAPI. Prˇipojenı´ ostatnı´mi typy klientu˚ je zajisˇt’ova´no serverovou rolı´ Client Access Ser-
ver. K posˇtovnı´ schra´nce mu˚zˇeme prˇistupovat libovolny´m klientem podporujı´cı´ protokol
POP3 nebo IMAP4, prˇes webove´ rozhranı´ Outlook Web Access z libovolne´ho webove´ho
prohlı´zˇecˇe, nebo pomocı´ Outlook AnyWhere. Outlook AnyWhere je nove´ pojmenova´nı´
pro komunikaci Outlooku a Exchange serveru prˇes internet. Tato technologie umozˇnˇuje
zabalit komunikaci RPC do protokolu HTTPS.
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Bezdra´tova´ synchronizace
Microsoft Exchange Server 2007 podporuje oboustrannou synchronizaci obsahu posˇtovnı´
schra´nky s mobilnı´mi zarˇı´zenı´mi, ktere´ podporujı´ ActiveSync. Mezi tyto zarˇı´zenı´ patrˇı´
PDA, Smartphone a vybrane´ typy mobilnı´ch telefonu˚ Nokia, Sony-Ericsson, Palm a neˇkte-
ra´ dalsˇı´. Exchange ActiveSync umozˇnˇuje take´ nastavenı´ bezpecˇnostnı´ch politik pro zablo-
kova´nı´ prˇı´stroje cˇi smaza´nı´ vsˇech dat.
Zabezpecˇenı´
Posˇtovnı´ server nabı´zı´ velmi u´cˇinnou antispamovou ochranou v ra´mci serverove´ role
Edge Transport. Pokud tato role nenı´ implementova´na, lze antispamovou ochranu prˇene´st
na serverovou roli Hub Transport. Antispamova´ ochrana zajisˇt’uje filtrova´nı´ prˇipojenı´
na za´kladeˇ seznamu˚ povoleny´ch a blokovany´ch IP adres, vcˇetneˇ kontroly RBL. Da´le fil-
trova´nı´ podle du˚veˇryhodnosti adres odesı´latelu˚ a prˇı´jemcu˚ a take´ dle hodnocenı´ obsahu
zpra´v.
Antivirova´ ochrana je nabı´zena v ra´mci produktu Forefront Security pro Exchange server.
Lze jej instalovat s rolemi Mailbox, Edge Transport a Hub Transport. Forefront umozˇnˇuje
integraci azˇ peˇti z devı´ti neza´visly´ch skenovacı´ch modulu˚ ru˚zny´ch spolecˇnostı´. Tyto mo-
duly prova´deˇjı´ antivirovou kontrolu a umozˇnˇujı´ filtraci prˇı´loh podle velikosti, obsahu
nebo typu souboru a to vcˇetneˇ komprimovany´ch souboru˚.
Dalsˇı´m mozˇny´m zpu˚sobem zabezpecˇenı´ je vyuzˇitı´ hostovane´ho filtrova´nı´ Exchange Hos-
ted Service. Tato sluzˇba je provozova´na v globa´lnı´ sı´ti datovy´ch center spolecˇnosti Micro-
soft, ktere´ prˇijı´majı´ e-mailovou komunikaci jme´nem za´kaznı´ku˚. Exchange Hosted Ser-
vice prova´dı´ antivirovou kontrolu, filtraci nevyzˇa´dane´ posˇty a pouze cˇiste´ e-mailove´
zpra´vy prˇeposı´la´ zabezpecˇeny´m protokolem SMTPs do sı´teˇ za´kaznı´ka.
Archivace a za´lohova´nı´
K za´lohova´nı´ dat lze vyuzˇı´t Streaming backup a Volume Shadow Copy Service. Tyto tech-
nologie jsou urcˇeny pro za´lohy Microsoft Windows Serveru a podporujı´ za´loho- va´nı´ dat
Microsoft Exchange Serveru. Pro u´cˇely archivace mu˚zˇeme vyuzˇı´t software trˇetı´ch stran,
naprˇ. EMC MailXtender. Urcˇitou u´rovenˇ ochrany dat poskytujı´ mechanizmy vyuzˇı´vane´
pro zvy´sˇenı´ dostupnosti - replikace. K dispozici ma´me Local Continuous Replication v
ra´mci jednoho serveru nebo Cluster Continuous Replication, kdy se vytva´rˇı´ kopie cele´ho
uzlu v clusteru. Replikace zajisˇt’uje kopı´rova´nı´ transakcˇnı´ch logu˚ z aktivnı´ databa´ze do
pasivnı´ kopie. Acˇkoliv replikace neslouzˇı´ jako na´hrada za´lohova´nı´, umozˇnˇuje snı´zˇit frek-
venci prova´deˇnı´ pravidelne´ho za´lohova´nı´ dat Exchange Serveru.
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Obra´zek 3: MS Exchange Server - Infrastruktura
2.3.3 Infrastruktura
Infrastruktura posˇtovnı´ho syste´mu MS Exchange Server 2007 zahrnuje serverove´ role
Mailbox, Hub Transport, Client Access Server a Unified Messaging v internı´ AD strukturˇe
a Edge Transport na hranici topologie (Obr.3: MS Exchange Server - Infrastruktura).
Oveˇrˇova´nı´ uzˇivatelu˚ probı´ha´ pomocı´ Active Directory. Server podporuje pouzˇı´va´nı´ li-
bovolny´ch posˇtovnı´ch klientu˚, prˇı´stup prˇes webove´ rozhranı´, hlas nebo mobilnı´ zarˇı´zenı´.
Nativnı´m klientem je MS Outlook.
2.3.4 Licencova´nı´
Exchange Server 2007 je vyda´n ve dvou edicı´ch. Standard Edition pro male´ a strˇednı´
spolecˇnosti, Enterprise Edition pro velke´ korporace.
Serverova´ licence:
Standard Edition - nabı´zı´ prˇipojenı´ maxima´lneˇ peˇti neomezeneˇ velky´ch databa´zı´. Za´kladnı´
cena Exchange Server 2007 + 5x Standard CAL pro klienty cˇinı´ 40.390 Kcˇ (bez DPH).
Enterprise Edition - umozˇnˇuje vytvorˇenı´ azˇ padesa´ti databa´zı´, podporuje clusterove´ tech-
nologie Single Copy Cluster a Cluster Contionuous Replication. Cena 218.450 Kcˇ (bez




Standard CAL – za´kladnı´ klientska´ licence udeˇlujı´cı´ pra´vo prˇı´stupu k sluzˇba´m Exchange
Serveru pro oba typy serverovy´ch edicı´ (Standard i Enterprise). Zahrnuje plny´ klientsky´
prˇı´stup, vyuzˇı´va´nı´ sdı´leny´ch kalenda´rˇu˚, prˇı´stup mobilnı´ch zarˇı´zenı´ a antispamovou o-
chranu. Jejı´ cena se pohybuje kolem 2.180 Kcˇ (bez DPH)
Enterprise CAL – rozsˇı´rˇenı´ licence Standard CAL stojı´ 1.120 Kcˇ (bez DPH) a opravnˇuje k
vyuzˇı´va´nı´ na´sledujı´cı´ch sluzˇeb:
Unified Messaging - pro propojenı´ sluzˇeb posˇtovnı´ho serveru s hlasovy´mi sluzˇbami
Journaling – pro sledova´nı´ aktivit uzˇivatelu˚
Spravovane´ slozˇky – zahrnuje dalsˇı´ slozˇky v mailboxech uzˇivatelu˚, ktere´ podle´hajı´ plne´
definici a spra´veˇ administra´toru˚m Exchange serveru
Enterprise CAL +Software Assurance
Hostovane´ filtrova´nı´ – vyuzˇı´va´nı´ ”prˇedsunute´ho“ serveru za u´cˇelem filtrace nezˇa´doucı´ch
zpra´v
Forefront Security pro Exchange – zahrnuje antivirovou a antispamovou ochranu
Klientske´ licence lze porˇı´dit take´ jako soucˇa´st klientske´ho balı´cˇku:
Core CAL obsahuje licenci Exchange Standard CAL
Enterprise CAL Suite zahrnuje obeˇ licence Standard CAL i Enterprise CAL
Prˇı´stupove´ klientske´ licence nezahrnujı´ licenci na Outlook 2007, ktery´ je soucˇa´stı´ balı´ku
Microsoft Office 2007 a rˇı´dı´ se samostatny´m licencova´nı´m.
2.4 Porovna´nı´ posˇtovnı´ch serveru˚
Ota´zkami, ktere´ jsou spojene´ s porovna´va´nı´m posˇtovnı´ch serveru˚, se zaby´va´me prˇe-
devsˇı´m v souvislosti s porˇı´zenı´m vlastnı´ho elektronicke´ho posˇtovnı´ho syste´mu. Prˇi vy´-
beˇru, at’ uzˇ se jedna´ o prvnı´ implementaci cˇi nutnost zmodernizovat sta´vajı´cı´, nevyho-
vujı´cı´ syste´m, je potrˇeba vzˇdy zohlednit potrˇeby a pozˇadavky dane´ spolecˇnosti. Z to-
hoto hlediska posuzujeme velikost spolecˇnosti co do pocˇtu uzˇivatelu˚, pocˇtu prˇipojeny´ch
pobocˇek, mozˇnost prˇı´stupu k obsahu posˇtovnı´ch schra´nek, na´rocˇnost z pohledu admi-
nistrace a v neposlednı´ rˇadeˇ cenu souvisejı´cı´ s porˇı´zenı´m a u´drzˇbou syste´mu.
Posˇtovnı´ server Kerio patrˇı´ k mensˇı´m posˇtovnı´m syste´mu˚m. Je vhodny´ pro male´ a strˇednı´
spolecˇnosti. Veˇtsˇina za´kaznı´ku˚ spolecˇnosti Kerio pokry´va´ potrˇeby do 500 uzˇivatelu˚ sou-
strˇedeˇny´ch do jednoho mı´sta, prˇı´padneˇ rozmı´steˇny´ch do hlavnı´ho firemnı´ho sı´dla a jedne´
pobocˇky. Instalaci lze prove´st na beˇzˇny´ osobnı´ pocˇı´tacˇ, ktery´ nemusı´ by´t cˇlenem dome´ny
a vyuzˇı´vat adresa´rˇovou sluzˇbu Active Directory. Z toho pramenı´ nı´zke´ porˇizovacı´ na´kla-
dy na HW i operacˇnı´ syste´m pocˇı´tacˇe.
Ceny licencı´ posˇtovnı´ho serveru jsou jisteˇ take´ velmi zajı´mave´ pro mensˇı´ typy spolecˇnostı´
a zpu˚sob licencova´nı´ je ve srovna´nı´ s rozsa´hlejsˇı´mi produkty mnohem transparentneˇjsˇı´.
Na´kup se rˇı´dı´ pouze pocˇtem uzˇivatelu˚, anizˇ bychom museli rozlisˇovat zpu˚soby jaky´mi se
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klienti budou ke svy´m posˇtovnı´m schra´nka´m prˇipojovat. Pokud bude vyuzˇı´va´no pouze
webove´ho rozhranı´ a mozˇnosti synchronizace dat s mobilnı´mi prˇı´stroji, nejsou dalsˇı´ po-
platky nutne´.
Spolecˇnost Kerio nema´ vlastnı´ho posˇtovnı´ho klienta, jedna´ se zde pouze o serverovou
cˇa´st posˇtovnı´ho syste´mu. Budeme-li chtı´t vyuzˇı´vat sluzˇeb klienta, ma´me mozˇnost vyuzˇı´t
MS Outlook, ktery´ je soucˇa´stı´ produktu MS Office a vztahujı´ se na neˇj licencˇnı´ prˇedpisy
spolecˇnosti Microsoft. Podporova´ni jsou take´ posˇtovnı´ klienti zalozˇeni na standardnı´ch
komunikacˇnı´ch protokolech POP3 nebo IMAP4.
Pokud pomineme klientskou cˇa´st syste´mu a vra´tı´me se k serverove´ nelze prˇehle´dnout
mozˇnost integrovane´ antivirove´ ochrany a schopnost archivace dat. Data jsou ukla´da´na
jako samostatne´ soubory v souborove´m syste´mu, nevyuzˇı´va´ se databa´zovy´ch u´lozˇisˇt’. Ar-
chivace dat spocˇı´va´ v komprimaci souboru do forma´tu zip, obnova je skutecˇneˇ snadna´.
Na´rocˇna´ nenı´ ani administrace syste´mu. Pomocı´ jednoduche´ho uzˇivatelske´ho rozhranı´
lze nastavit vsˇe potrˇebne´ a vlastneˇ se toho neda´ ani moc pokazit. Kerio MailServer je
funkcˇnı´ syste´m.
IBM Lotus Domino je syste´m urcˇen pro spolecˇnosti ru˚zny´ch velikostı´. Syste´m zde prˇed-
stavuje server, u ktere´ho ma´me v za´vislosti na typu licence mozˇnost volby vyuzˇitı´. K
vy´beˇru se nabı´zı´ posˇtovnı´ server, aplikacˇnı´ server nebo kombinace uvedeny´ch mozˇnostı´.
Aplikacˇnı´ server opravnˇuje ke spousˇteˇnı´ a pouzˇı´va´nı´ aplikacı´ postaveny´ch na softwaru
Lotus Domino. To znamena´, zˇe pokud takovy´ software jizˇ vyuzˇı´va´me nebo pla´nujeme
vyuzˇı´vat, budeme muset vlastnit prˇı´slusˇny´ typ licencı´ pro server i klienty. Navı´c porˇı´ze-
nı´m licence Domino Designer (20.700 Kcˇ bez DPH) zı´ska´me opra´vneˇnı´ i prostrˇedı´ k
tvorbeˇ vlastnı´ch aplikacı´.
IBM Lotus Notes je klient Domino serveru. Slouzˇı´ jako klient elektronicke´ posˇty i klient
aplikacı´ a v obou prˇı´padech podporuje pouzˇı´va´nı´ kancela´rˇsky´ch na´stroju˚. To znamena´,
zˇe budeme mı´t k dispozici sadu aplikacı´, ktere´ svou povahou odpovı´dajı´ balı´ku MS Of-
fice.
Vy´hodou kombinace aplikacˇnı´ho a posˇtovnı´ho serveru je pak pouzˇı´va´nı´ jednotne´ho pro-
strˇedı´ se shodny´mi nebo velmi podobny´mi vlastnostmi (ovla´dacı´ prvky, design, menu,
funkce spojene´ s vyuzˇı´va´nı´m dokumentoveˇ orientovany´ch databa´zı´).
Licencˇnı´ syste´m rozdeˇluje za´kaznı´ky dle pocˇtu uzˇivatelu˚ do dvou skupin. Pro prvnı´ sku-
pinu, spolecˇnosti do 1000 uzˇivatelu˚, je prˇipraven zvy´hodneˇny´ syste´m licencova´nı´, ktery´
se rˇı´dı´ pouze pocˇ- tem uzˇivatelu˚. Druha´ skupina zahrnuje spolecˇnosti s pocˇtem uzˇivatelu˚
nad 1000, kdy mimo pocˇtu uzˇivatelu˚ a zvoleny´ch typu˚ klientu˚ je nutne´ opatrˇit licencı´ take´
server. Licencova´nı´ serveru se vztahuje k pocˇtu procesoru˚. Pra´veˇ z du˚vodu licencova´nı´
dle procesoru˚ a odhadu˚m zamy´sˇlene´ho prˇipojenı´ uzˇivatelu˚ se tato licencˇnı´ politika, z
me´ho pohledu, rˇadı´ ke slozˇiteˇjsˇı´m.
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Za slozˇiteˇjsˇı´ povazˇuji take´ administraci syste´mu. Pro spra´vu slouzˇı´ serverove´ dokumenty
a konfiguracˇnı´ dokumenty. V kazˇde´m typu dokumentu˚ jsou mozˇnosti nastavenı´ roz-
prostrˇeny do vı´ceu´rovnˇovy´ch menu a ne vzˇdy se zobrazovane´ nastavenı´ vejde na jednu
obrazovku. Navı´c neˇktera´ nastavenı´, pro dosazˇenı´ pozˇadovane´ funkcˇnosti, jsou nutna´
prove´st na dvou mı´stech.
Na druhou stranu mnozˇstvı´ nastavenı´ na´m umozˇnˇuje maxima´lneˇ prˇizpu˚sobit funkcˇnost
serveru potrˇeba´m spolecˇnosti. Syste´m spra´vy i s pouzˇitı´m graficke´ administracˇnı´ kon-
zole je poneˇkud neprˇehledny´, vyzˇaduje odborne´ znalosti a tudı´zˇ je nutne´ mı´t k dispozici
schopne´ho administra´tora, ostatneˇ jako u veˇtsˇiny rozsa´hlejsˇı´ch syste´mu˚. Domino server
se instaluje na server s operacˇnı´m syste´mem Windows 2003 nebo Windows 2008 a s od-
povı´dajı´cı´m HW vybavenı´m.
Veky´ du˚raz je kladen na zabezpecˇenı´ prˇı´stupu. K oveˇrˇova´nı´ se vyuzˇı´va´ certifika´tu˚ a ad-
resa´rˇove´ sluzˇby Domino Directory. Samotny´ posˇtovnı´ server resp. Domino server pouzˇı´-
vany´ pouze pro zpracova´nı´ elektronicke´ komunikace vyuzˇı´va´ ukla´da´nı´ dat do domino
databa´zı´ samostatneˇ pro kazˇde´ho uzˇivatele. Umozˇnˇuje vytvorˇit rozsa´hlou firemnı´ in-
frastrukturu propojenı´m libovolne´ho pocˇtu pobocˇek a vytvorˇenı´m prˇı´slusˇny´ch connecti-
on dokumentu˚.
Repliky databa´zı´ mu˚zˇeme vytva´rˇet loka´lneˇ i mezi vzda´leny´mi servery. Pro rozsa´hle´ syste´-
my lze vyuzˇı´t mozˇnosti clusteringu na aplikacˇnı´ u´rovni, tzn. zˇe instalace nenı´ podmı´neˇna
shodny´m HW, OS ani verzı´ Domina. Zva´zˇenı´m vesˇkery´ch potrˇeb spolecˇnosti mu˚zˇeme
pomocı´ Lotus Domino serveru vytvorˇit vy´konny´ informacˇnı´ syste´m pokry´vajı´cı´ aplikacˇnı´
i posˇtovnı´ potrˇeby spolecˇnosti.
Microsoft Exchange server je samostatny´ produkt zaby´vajı´cı´ se pouze zpracova´nı´m elek-
tronicke´ komunikace a v ra´mci licence nezahrnuje rozsˇı´rˇenı´ podobna´ aplikacˇnı´mu ser-
veru spolecˇnosti Lotus. Od verze 2007 plneˇ vyuzˇı´va´ 64-bitove´ architektury. K dispozici je
i 32-bitove´ vyda´nı´ urcˇene´ pouze k testovacı´m u´cˇelu˚m.
Posˇtovnı´ syste´m Exchange je zalozˇen na serverovy´ch rolı´ch. Serverovy´ch rolı´ je peˇt (Cli-
ent Access Server, Hub Transport, Mailbox, Unified Messaging a Edge Transport) a urcˇujı´
jakou funkci bude server v ra´mci posˇtovnı´ho syste´mu zasta´vat. Neznamena´ to vsˇak, zˇe
k nasazenı´ syste´mu je zapotrˇebı´ peˇti fyzicky´ch stroju˚. Syste´m se instaluje na servery s 64
bitovy´m operacˇnı´m syste´mem Windows Server 2003 nebo 2008 a mimo role Edge Trans-
port lze vsˇechny ostatnı´ instalovat na jeden fyzicky´ server.
Cˇleneˇnı´ syste´mu na role prˇina´sˇı´ mozˇnost instalovat na kazˇdy´ server jen potrˇebne´ kom-
ponenty k plneˇnı´ urcˇite´ funkcˇnosti. Vyuzˇitı´ je zrˇejme´ zejme´na u rozsa´hlejsˇı´ch posˇtovnı´ch
syste´mu˚, kde je nutne´ zapojenı´ vı´ce serveru˚. Pak nemusı´me na kazˇdy´ server instalovat
celou posˇtovnı´ aplikaci, ale pouze urcˇitou serverovou roli.
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Exchange server je integrova´n s operacˇnı´m syste´mem Windows. Pro oveˇrˇova´nı´ uzˇivatelu˚
vyuzˇı´va´ adresa´rˇovou sluzˇbu Active Directory.
Zpu˚sob licencova´nı´ odpovı´da´ prˇideˇlova´nı´ opra´vneˇnı´ produktu˚m spolecˇnosti Microsoft
a jevı´ se by´t transparentneˇjsˇı´ nezˇ u Lotus Domina. Serverove´ edice jsou dveˇ, za´kladnı´
pro prˇipojenı´ peˇti databa´zı´ a rozsˇı´rˇena´ zahrnuje padesa´t prˇipojeny´ch databa´zı´ a funkce
clusteringu. Databa´ze prˇedstavuje u´lozˇisˇteˇ libovolne´ho pocˇtu posˇtovnı´ch a zdrojovy´ch
schra´nek a jejı´ velikost nenı´ omezena resp. je omezena´ pouze kapacitou diskove´ho pole.
Klientske´ licence jsou take´ dveˇ a lisˇı´ se prˇedevsˇı´m mozˇnostı´ vyuzˇı´va´nı´ sluzˇeb Unified
Messagingu a pra´veˇ mozˇnost hlasove´ho prˇı´stupu k datu˚m posˇtovnı´ schra´nky neumozˇnˇu-
je v soucˇasne´ dobeˇ zˇa´dny´ jiny´ z uvedeny´ch posˇtovnı´ch serveru˚. Soucˇa´stı´ klientske´ho
opra´v- neˇnı´ nenı´ licence na MS Outlook.
Pro spra´vu syste´mu je prˇipraveno vcelku prˇehledne´ a intuitivnı´ graficke´ uzˇivatelske´ roz-
hranı´ bez vı´ceu´rovnˇovy´ch syste´mu˚ menu a administra´torska´ konzole pro spra´vu po-
mocı´ prˇı´kazu˚. Administrace Exchange serveru je zalozˇena na Windows PowerShellu a
vyzˇaduje alesponˇ za´kladnı´ znalosti rˇa´dkovy´ch prˇı´kazu˚. Vy´hodou je jisteˇ schopnost tvorby
scriptu˚ pro usnadneˇnı´ a zautomatizova´nı´ neˇktery´ch u´konu˚ spra´vy.
Posˇtovnı´ syste´m take´ podporuje replikacˇnı´ mechanismy u obou typu˚ serverovy´ch li-
cencˇnı´ch opra´vneˇnı´ a umozˇnˇuje rozsˇı´rˇenı´ o implementaci antivirove´ ochrany. MS Ex-
change 2007 poskytuje velice propracovane´ koncepcˇnı´ rˇesˇenı´ posˇtovnı´ho syste´mu. Vyvi-
nuty´ syste´m serverovy´ch rolı´, spra´vy a mozˇnosti prˇı´stupovy´ch technologiı´ rˇadı´ MS Ex-
change 2007 k modernı´m a vy´konny´m posˇtovnı´m serveru˚m, ktery´ je schopen uspokojit
potrˇeby i skutecˇneˇ velky´ch korpora´tnı´ch organizacı´.
Pozn.: Uvedene´ ceny jsou pouze orientacˇnı´ a jsou cˇerpa´ny z dostupny´ch cenı´ku˚ (rˇı´jen
2009) cˇesky´ch prˇı´padneˇ zahranicˇnı´ch obchodnı´ch partneru˚ posuzovany´ch spolecˇnostı´.
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Posˇtovnı´ Kerio IBM Microsoft
server Mail Server 7.6.0 Lotus Domino 8.5.1 Exchange 2007
implementace male´ a strˇednı´ bez omezenı´ bez omezenı´
dle velikosti firem
OS Windows 2000/XP Windows Server 64-bitove´ verze
posˇtovnı´ho Windows Vista/7 2003/2008 Windows Server
serveru Windows Server 2003/2008
2003/2008
oveˇrˇova´nı´ vlastnı´, Domino Directory Active Directory
a spra´va mozˇnost
uzˇiv. u´cˇtu˚ mapova´nı´ z AD
antispamove´ ano ano ano
funkce
antivirove´ ano, ne, ano,
zabezpecˇenı´ v ra´mci rozsˇirˇujı´cı´ mozˇnost dokoupenı´ : mozˇnost rozsˇı´rˇenı´
licence Lotus Protector o Forefront Security
for Mail Security nebo sjedna´nı´ sluzˇby
Exchange Hosted Service
archivace, ano, ne, ne,
za´lohy ano formou replikacı´ streaming backup,VSS
podpora pra´ce ne ano, ano,
v clusteru aplikacˇnı´ u´rovenˇ OS Level
nativnı´ klient ne Lotus Notes MS Outlook
ostatnı´ libovolny´ klient libovolny´ klient libovolny´ klient
podporovanı´ POP3, IMAP POP3, IMAP POP3, IMAP
klienti MS Outlook MS Outlook
prˇı´stup prˇes
webove´ ano ano ano
rozhranı´
hlasovy´ prˇı´stup ne ne ano
(VoIP)
synchronizace
dat s mobilnı´mi ano ano ano
prˇı´stroji
diskusnı´ fo´ra ne ano ne
zkusˇebnı´ verze 30 dennı´ 90 dennı´ 120 dennı´
porˇizovacı´ nı´zke´ strˇednı´ vysoke´
HW na´klady
na´klady na nı´zke´ strˇednı´ - vysˇsˇı´ vysoke´
porˇı´zenı´ licencı´
Tabulka 1: Porovna´nı´ posˇtovnı´ch serveru˚
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3 Instalace Exchange Serveru 2007
V te´to cˇa´sti se budu zaby´vat vy´hradneˇ produktem pro zpracova´nı´ elektronicke´ komuni-
kace spolecˇnosti Microsoft. Vytvorˇı´m modelove´ prˇı´klady spolecˇnosti ru˚zny´ch velikostı´
a popı´sˇi jejich pozˇadavky na vytva´rˇeny´ e-mailovy´ syste´m. S ohledem na definovane´
pozˇadavky navrhnu implementaci nove´ho posˇtovnı´ho syste´mu Microsoft Exchange Ser-
veru 2007 pro kazˇdy´ typ spolecˇnosti. Na´sledneˇ jednotlive´ implementace doplnı´m tu-
toria´ly popisujı´cı´ pru˚beˇh instalacı´.
Jednotliva´ rˇesˇenı´ se budou vztahovat k instalacı´m Exchange Serveru do jizˇ prˇipravene´ho
firemnı´ho prostrˇedı´ - pocˇı´tacˇove´ sı´teˇ s adresa´rˇovou sluzˇbou Active Directory. Technicke´
pozˇadavky souvisejı´cı´ s prˇı´pravou fyzicky´ch serveru˚ k implementaci posˇtovnı´ho syste´mu




Mala´ spolecˇnost, se sı´dlem v Brneˇ, se zaby´va´ opravami elektrospotrˇebicˇu˚. Ve spolecˇnosti
je 50 zameˇstnancu˚ – uzˇivatelu˚ elektronicke´ho posˇtovnı´ho syste´mu. E-mailova´ komuni-
kace je vyuzˇı´va´na ke komunikaci se za´kaznı´ky a s dodavateli na´hradnı´ch dı´lu˚ pouze v
pracovnı´ dobeˇ (pracovnı´ dny 8:00-18:00).
Jedna´ se o spolecˇnost soustrˇedeˇnou do jednoho mı´sta, bez dalsˇı´ch pobocˇek.
Spolecˇnost se rozhodla prˇejı´t od hostovane´ho rˇesˇenı´ k implementaci vlastnı´ho e-mailo-
ve´ho syste´mu. Data ze sta´vajı´cı´ho syste´mu budou prˇeva´deˇna pomocı´ importu˚ PST sou-
boru˚ v aplikaci MS Outlook 2007. E-mailove´ zpra´vy jsou dosud stahova´ny z hostitelske´ho
syste´mu pomocı´ protokolu POP3.
Soucˇasny´ stav sı´teˇ
• Spolecˇnost ma´ samostatnou Active Directory dome´nu
• V dome´neˇ je instalova´n Domain Controller, ktery´ je konfigurova´n jako GC
• Spolecˇnost je prˇipojena k Internetu prˇes firewall
• Administrace syste´mu je prova´deˇna externı´m pracovnı´kem
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Obra´zek 4: Mala´ spolecˇnost - Na´vrh Infrastruktury
Pozˇadavky
• prˇı´stup k mailboxu˚m je pozˇadova´n pouze z vnitrˇnı´ sı´teˇ
• uzˇivatele´ se budou prˇipojovat k mailboxu˚m pomocı´ klienta MS Outlook 2007
3.1.2 Na´vrh infrastruktury
Prˇed samotnou instalacı´ Exchange Serveru 2007 je potrˇeba navrhnout infrastrukturu dle
konkre´tnı´ch potrˇeb spolecˇnosti. Pro 50 zameˇstnancu˚ pracujı´cı´ch v jednom mı´steˇ vyu-
zˇijeme mozˇnost instalace rolı´ Mailbox, Client Access Server a Hub Transport na jeden
fyzicky´ server (Obr.4 : Mala´ spolecˇnost - Na´vrh Infrastruktury).
Antivirovou ochranu a filtrova´nı´ spamu bude zajisˇt’ovat aplikacˇnı´ firewall spolecˇnosti.
Na firewallu pobeˇzˇı´ SMTP server, ktery´ posˇtu prˇijme, oskenuje a odesˇle na Exchange Ser-
ver. Na firewall budou nastaveny MX za´znamy pro smeˇrova´nı´ posˇty z internetu. Odchozı´
elektronicka´ komunikace bude rovneˇzˇ smeˇrova´na prˇes podnikovy´ firewall do internetu.
3.1.3 Instalace Exchange Serveru 2007
Vybrany´ fyzicky´ server prˇipravı´me dle prˇı´lohy Prˇı´prava k instalaci Exchange Serveru
2007. Pro implementaci posˇtovnı´ho syste´mu zvolı´me Exchange Server 2007 Standard Edi-
tion urcˇenou pro male´ a strˇednı´ spolecˇnosti.
Nynı´, ma´me-li splneˇne´ vsˇechny HW a SW pozˇadavky prˇistoupı´me k instalaci s vyuzˇi-
tı´m graficke´ho pru˚vodce nebo spusˇteˇnı´m bezobsluzˇne´ instalace z prˇı´kazove´ho rˇa´dku.
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Graficky´ pru˚vodce
Graficke´ho pru˚vodce spustı´me pomocı´ souboru Setup.exe, ktery´ se nacha´zı´ na instalacˇnı´m
mediu Exchange Server 2007 cˇi v instalacˇnı´m adresa´rˇi.
Po spusˇteˇnı´ instalace se objevı´ zava´deˇcı´ obrazovka (Obr.17: Instalace - Bootstrapper),
ktera´ na´s informuje o stavu instalovany´ch komponent. Pokud jsou spra´vneˇ nainstalo-
vane´, pak jsou prˇı´slusˇne´ odkazy neaktivnı´. V opacˇne´m prˇı´padeˇ musı´me potrˇebny´ soft-
ware doinstalovat. V nasˇem prˇı´padeˇ ma´me aktivnı´ azˇ krok 5 - Instalaci Microsoft Ex-
change Serveru 2007, tedy mu˚zˇeme pokracˇovat.
Na´sleduje u´vodnı´ stra´nka s prˇedstavenı´m softwaru, ktery´ instalujeme (Obr.18: Instalace
- Introduction).
Da´le je nutne´ odsouhlasit zobrazene´ licencˇnı´ ujedna´nı´ EULA (Obr.19: Instalace - License
Agreement).
Dalsˇı´ stra´nka na´m umozˇnı´ zapnout automaticke´ odesı´la´nı´ chybovy´ch hla´sˇenı´ pro Micro-
soft (Obr.20: Instalace - Error Reporting).
Na na´sledujı´cı´ stra´nce vybı´ra´me typ instalace a cestu pro instalaci softwaru. Volba ”Typi-
cal Exchange Server Installation“ nainstaluje trˇi za´kladnı´ role, resp. cˇtyrˇi role (Hub Trans-
port, Mailbox, Client Access a na´stroje pro spra´vu Management Tool) na jeden server.
Volba ”Custom Exchange Server Installation“ se pouzˇı´va´ pokud potrˇebujeme instalovat
urcˇite´ vybrane´ role, naprˇ. prˇi instalaci Exchange Serveru na vı´ce fyzicky´ch serveru˚. Podle
na´vrhu instalujeme potrˇebne´ role na jeden server, vybı´ra´me typickou instalaci (Obr.21:
Instalace - Installation Type).
Zada´me jme´no nove´ Exchange organizace. Pokud bychom prova´deˇli instalaci do jizˇ vy-
tvorˇene´ Exchange organizace, tato stra´nka se neobjevı´ (Obr.24: Instalace - Exchange Or-
ganization).
V dalsˇı´ stra´nce rozhodneme, zda se v organizaci pouzˇı´va´ klient Outlook 2003 nebo drˇı´veˇjsˇı´.
Z definovany´ch pozˇadavku˚ spolecˇnosti vı´me, zˇe podporova´n bude Outlook 2007. Proto
ponecha´me vy´chozı´ nastavenı´. Tato volba je nutna´ z du˚vodu odlisˇnosti zı´ska´va´nı´ infor-
macı´ o dostupnosti uzˇivatelu˚ podle kalenda´rˇovy´ch za´znamu˚. Drˇı´ve se tyto informace
zı´ska´vali z databa´ze verˇejny´ch slozˇek, kterou bychom museli rovneˇzˇ v posˇtovnı´m syste´mu
vytvorˇit. Od Exchange Serveru 2007 se potrˇebne´ informace zı´ska´vajı´ prostrˇednictvı´m
webove´ sluzˇby Availability, ktera´ beˇzˇı´ na CAS serveru (Obr.25: Instalace - Client Settings).
Opeˇt probeˇhne proveˇrˇenı´ zda je syste´m k prˇipraven k instalaci. Tentokra´te proveˇrˇenı´
probı´ha´ zvla´sˇt’ pro kazˇdou serverovou roli. Pokud se objevı´ neˇjaka´ nesrovnalost, zob-
razı´ se varovna´ hla´sˇka, prˇı´p. odkaz na podrobneˇjsˇı´ vysveˇtlenı´ na webovy´ch stra´nka´ch
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Microsoftu (Obr.26: Instalace - Readiness Checks).
Na dalsˇı´ stra´nce sledujeme probı´hajı´cı´ instalaci (Obr.27: Instalace - Progress).
Poslednı´ stra´nka graficke´ho pru˚vodce informuje o provedene´ instalaci, u´speˇsˇny´ch i neu´-
speˇsˇny´ch krocı´ch. V prˇı´padeˇ vy´skytu chyb v pru˚beˇhu instalace jsou jejich prˇı´cˇiny zazna-
mena´ny take´ do Event Logu (Obr.28: Instalace - Completion).
Instalace je zakoncˇena spusˇteˇnı´m EMC konzole a zobrazenı´m doporucˇeny´ch a nepo-
vinny´ch kroku˚ pro konfiguraci a vyladeˇnı´ posˇtovnı´ho syste´mu (Obr.29: Instalace - EMC
Finalize Deployment, Obr.30: Instalace - EMC End-to-End Scenario).
U´speˇsˇnost instalace mu˚zˇeme proveˇrˇit kontrolou Event Logu, kontrolou instalacˇnı´ch logu˚
ExchangeSetup.log a ExchangeSetup.msilog v korˇenove´m adresa´rˇi ExchangeSetupLogs
na syste´move´m disku, a take´ kontrolou, zda jsou automaticky spusˇteˇny potrˇebne´ sluzˇby
Microsoft Exchange.
Bezobsluzˇna´ instalace
Dalsˇı´ zpu˚sob, jak prove´st Instalaci Exchange Serveru 2007, je spusˇteˇnı´ instalace z prˇı´ka-
zove´ho rˇa´dku.
Spustı´me prˇı´kazovy´ rˇa´dek cmd.exe.
Prˇepneme se na instalacˇnı´ me´dium, resp. do adresa´rˇe s instalacˇnı´mi soubory.
Spustı´me prˇı´kaz Setup s parametry odpovı´dajı´cı´ pozˇadovane´ instalaci.
Na´sledujı´cı´ prˇı´kaz ukazuje spusˇteˇnı´ instalace pro role HT – Hub Transport, CA – Cli-
ent Access, MB – Mailbox a MT – Management Tool, pro Exchange organizaci s na´zvem
“MyOrganization“.
Setup /mode:Install /roles:HT,CA,MB,MT /on:MyOrganization
Pokud porovna´me prˇı´kaz s instalacı´ pomocı´ pru˚vodce, zjistı´me, zˇe jsme usˇetrˇeni neˇkte-
ry´ch voleb. Automaticky se prˇedpokla´da´ souhlas s licencˇnı´m ujedna´nı´m, neodesı´la´nı´






Spolecˇnost poskytuje financˇnı´ sluzˇby a poradenstvı´ na u´zemı´ cele´ Cˇeske´ republiky. Hlavnı´
sı´dlo spolecˇnosti je v Praze, pobocˇka v Ostraveˇ. Celkem je zde zameˇstna´no 1500 zameˇst-
nancu˚. Kazˇdy´ zameˇstnanec ma´ prˇideˇlene´ sta´le´ za´kaznı´ky. Podstatna´ cˇa´st e-mailove´ ko-
munikace se za´kaznı´ky je prova´deˇna v pracovnı´ dobeˇ (Po-Pa´ 7:00-15:00). Da´le pak dle
potrˇeb za´kaznı´ka i mimo uvedenou pracovnı´ dobu.
V hlavnı´m sı´dle, v Praze, pracuje 1000 zameˇstnancu˚.
Dalsˇı´ch 500 zameˇstnancu˚ pracuje v pobocˇce Ostrava.
V soucˇasnosti spolecˇnost vyuzˇı´va´ Hosted Exchange. Prˇı´stup k mailboxu˚m je umozˇneˇn
prˇes MS Outlook 2003 protokolem RPCoverHTTPs a pomocı´ Outlook Web Access. Nynı´
se spolecˇnost rozhodla prˇejı´t k implementaci vlastnı´ho elektronicke´ho posˇtovnı´ho sys-
te´mu. Potrˇebna´ data budou exportova´na do PST souboru˚ a na´sledneˇ importova´na do
nove´ho syste´mu pomocı´ klienta MS Outlook 2007.
Soucˇasny´ stav sı´teˇ
• Spolecˇnost ma´ existujı´cı´ pocˇı´tacˇovou sı´t’ s adresa´rˇovou strukturou Active Directory
• Hlavnı´ sı´dlo i pobocˇka ma´ samostatnou AD site s Domain Controllerem
• Kazˇdy´ Domain Controller je za´rovenˇ Global Catalog serverem
• Prˇipojenı´ k internetu je v mı´steˇ hlavnı´ho sı´dla
• V mı´steˇ internetove´ho prˇipojenı´ je zrˇı´zen perimeter s firewallem
• Hlavnı´ sı´dlo a pobocˇka jsou prˇipojeny pomocı´ WAN 256Kbps
• Administrace sı´teˇ je rˇı´zena centra´lneˇ. Centra´lnı´ administra´torˇi sı´dlı´ v Praze
• Na pobocˇce je loka´lnı´ administra´tor, ktery´ se stara´ o u´cˇty a podporu loka´lnı´ch
uzˇivatelu˚
• Vsˇichni zameˇstnanci majı´ uzˇivatelske´ u´cˇty v AD
Pozˇadavky
• vsˇechny prˇı´chozı´ zpra´vy musı´ projı´t antivirovou a antispamovou kontrolou
• centra´lnı´ administra´torˇi budou odpoveˇdni za spra´vu a konfiguraci Exchange
Serveru
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• administra´tor na pobocˇce bude vytva´rˇet a konfigurovat u´cˇty loka´lnı´m uzˇivatelu˚m
• porucha Exchange Serveru bude mı´t minima´lnı´ vliv na prˇı´stup k mailboxu˚m
• v prˇı´padeˇ posˇkozenı´ Exchange databa´ze musı´ by´t mozˇna´ obnova dat
• prˇı´stup k mailboxu musı´ by´t umozˇneˇn z internı´ i externı´ sı´teˇ
• pro prˇı´stup k mailboxu bude pouzˇı´va´n MS Outlook 2007 nebo webove´ rozhranı´
• pro skupinu cca 50 pracovnı´ku˚ bude zrˇı´zen mobilnı´ prˇı´stup (Exchange ActiveSync)
• pro publikaci Exchange sluzˇeb do Internetu bude vyuzˇit MS ISA 2006 Server
3.2.2 Na´vrh infrastruktury
Pro na´vrh infrastruktury strˇednı´ spolecˇnosti, ktera´ nenı´ soustrˇedeˇna do jedne´ mı´stnı´ lo-
kace, se nabı´zı´ vı´ce variant rˇesˇenı´. Proto navrhnu a popı´sˇi neˇkolik mozˇnostı´. Vyberu
optima´lnı´ rˇesˇenı´, ktere´ doplnı´m o na´vod k instalaci. Prˇi vytva´rˇenı´ infrastruktury budu
vycha´zet z mozˇnostı´, jenzˇ nabı´zı´ Exchange Server 2007 Standard Edition a Exchange Ser-
ver 2007 Enterprise Edition.
Na´vrh cˇ.1
Z popisu spolecˇnosti je patrne´ rozlozˇenı´ pocˇı´tacˇove´ sı´teˇ do dvou propojeny´ch lokacı´.
Pouze v mı´steˇ hlavnı´ho sı´dla je zrˇı´zeno prˇipojenı´ k internetu a perimetr. To znamena´,
zˇe hlavnı´ pobocˇkou musı´ procha´zet vesˇkera´ komunikace, prˇı´chozı´ i odchozı´. V prvnı´m
na´vrhu budu vycha´zet z minima´lnı´ho pocˇtu fyzicky´ch serveru˚. Proto infrastruktura bude
obsahovat jeden mailbox server, kde budou posˇtovnı´ schra´nky vsˇech 1500 zameˇstnancu˚
spolecˇnosti. Mailbox server bude umı´steˇn v Praze, kde je internetove´ prˇipojenı´.
K funkcˇnosti Exchange Serveru jsou nutne´ take´ serverove´ role CAS a Hub. Obeˇ role
budeme instalovat spolecˇneˇ na druhy´ fyzicky´ server. Oddeˇlenı´ role Mailbox na´m snı´zˇı´
riziko dostupnosti posˇtovnı´ch schra´nek prˇi hava´riı´ serveru s rolemi CAS a Hub. V tomto
prˇı´padeˇ bude prˇı´stup k mailboxu˚m umozˇneˇn alesponˇ pomocı´ MAPI klienta MS Outlook
2007 z vnitrˇnı´ sı´teˇ, acˇkoliv nebude mozˇne´ prˇijı´mat a odesı´lat e-maily. Pra´ce s obdobny´m
omezenı´m bude mozˇna´ take´ pomocı´ klientu˚ MS Outlook v rezˇimu offline, kterˇı´ jsou na-
staveni pro pra´ci s mezipameˇtı´ (Cached Exchange Mode).
Pro prˇı´pad posˇkozenı´ exchange databa´ze budeme na Mailbox server aplikovat funkci
LCR. Jedna´ se o vytvorˇenı´ kopie u´lozˇisˇt’ na dalsˇı´ disk v ra´mci stejne´ho serveru a udrzˇova´nı´
aktua´lnosti dat pomocı´ pru˚beˇzˇne´ replikace transakcˇnı´ch logu˚. Pouzˇitı´ LCR zvysˇuje na´roky
na pameˇt’ o 20% u serveru s rolı´ Mailbox. Zabezpecˇenı´ dat pomocı´ LCR mu˚zˇeme vyuzˇı´t, v
prˇı´padeˇ posˇkozenı´ dat databa´ze nebo prˇi porusˇe pevne´ho disku, k rychle´mu zprovozneˇnı´
posˇtovnı´ho syste´mu. Ovsˇem LCR nerˇesˇı´ situaci dalsˇı´ch mozˇny´ch prˇı´cˇin hava´rie fyzicke´ho
serveru (pa´d OS, hardwarova´ za´vada, fyzicke´ posˇkozenı´).
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Obra´zek 5: Strˇednı´ spolecˇnost - Na´vrh Infrastruktury cˇ.1
Podle pozˇadavku˚ bude pro publikaci Exchange sluzˇeb do Internetu vyuzˇit MS ISA 2006
Server. Tento server umı´stı´me do perimetru. Ve spojenı´ s CAS serverem bude zajisˇt’ovat
prˇı´stup k mailboxu˚m z externı´ sı´teˇ pro klienty, webove´ rozhranı´ i mobilnı´ prˇı´stup. Za´rovenˇ
na tento server nasmeˇrujeme MX za´znamy pro prˇı´jem zpra´v z internetu. Odchozı´ komu-
nikace bude routova´na do internetu prˇı´mo.
Poslednı´ co musı´me navrhnout je umı´steˇnı´ antivirove´ a antispamove´ ochrany. Jelikozˇ MS
ISA 2006 Server jizˇ tyto funkce neimplementuje, nasadı´me na fyzicky´ server s rolemi Ex-
change Server 2007 Hub a CAS antispamove´ agenty, kterˇı´ jsou urcˇenı´ k filtrova´nı´ spamu
pro serverovou roli Edge, prˇı´p. Hub. Na stejny´ fyzicky´ server implementujeme Forefront
Security for Exchange Server - antivirovy´ software spolecˇnosti Microsoft.
Zameˇstnanci z pobocˇky v Ostraveˇ se budou prˇipojovat ke svy´m posˇtovnı´m schra´nka´m
umı´steˇny´m na prazˇske´m Exchange Serveru prostrˇednictvı´m klienta MS Outlook 2007.
Z tohoto du˚vodu je potrˇeba oveˇrˇit dostatecˇnost sta´vajı´cı´ho prˇipojenı´ WAN 256 Kbps.
Vyuzˇijeme produkt Microsoft Syste´m Center Capacity Planer 2007, kde ma´me mozˇnost
simulace navrhovane´ infrastruktury vcˇetneˇ zohledneˇnı´ pouzˇı´vany´ch klientu˚ a hardwa-
rove´ho vybavenı´. Vy´sledkem simulace je nutnost navy´sˇenı´ kapacity prˇipojenı´ na 1Mbps
pouze pro prˇipojova´nı´ se k Exchange Serveru klienty MS Outlook vyuzˇı´vajı´cı´ Cached
Exchange Mode. Jelikozˇ v Ostraveˇ nenı´ zrˇı´zeno prˇipojenı´ k internetu, bude i tato komu-
nikace procha´zet WAN linkou. Kapacitu linky WAN mezi Prahou a Ostravou navy´sˇı´me
na 2Mbps. Pro licencˇnı´ pokrytı´ infrastruktury postacˇı´ zakoupenı´ Exchange Server 2007
Standard Edition.
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Obra´zek 6: Strˇednı´ spolecˇnost - Na´vrh Infrastruktury cˇ.2
Na´vrh cˇ.2
Druhy´ na´vrh bude prakticky totozˇny´ s prvnı´m. K vylepsˇenı´ dojde pouze v oblasti vysoke´
dostupnosti, kde zameˇnı´me LCR za CCR. CCR vytva´rˇı´ kopii u´lozˇisˇt’ na dalsˇı´ samostatneˇ
stojı´cı´ server. To znamena´, zˇe pu˚vodnı´ infrastruktura (z 1.na´vrhu) bude rozsˇı´rˇena o dalsˇı´
fyzicky´ server.
Cluster Continuous Replication vyuzˇı´va´ technologii zapojenı´ dvou serveru˚ v clusteru
typu aktivnı´ – pasivnı´. Pru˚beˇzˇnou replikacı´ transakcˇnı´ch logu˚ z aktivnı´ho uzlu na pasivnı´
se udrzˇuje aktua´lnı´ stav databa´ze na pasivnı´m uzlu. Navı´c CCR podporuje automaticky´
failover (prˇevzetı´ sluzˇeb) v prˇı´padeˇ hava´rie aktivnı´ho uzlu. Automaticky´ prˇechod na ko-
pii pasivnı´ skupiny u´lozˇisˇt’ je pro CCR vy´hodou oproti rˇesˇenı´ vyuzˇı´vajı´cı´ LCR, kde je
k prˇechodu na pasivnı´ kopii nutny´ za´sah administra´tora. Prˇi implementaci zabezpecˇenı´
vysoke´ dostupnosti pomocı´ CCR jizˇ musı´me pouzˇı´t Enterprise edice pro Exchange Ser-
ver 2007 a take´ pro Windows Server 2003 nebo 2008.
Pokud by pro spolecˇnost, v prˇı´padeˇ selha´nı´ serveru s rolemi Hub a CAS, nebyla dostacˇu-
jı´cı´ docˇasna´ dostupnost mailboxu pouze z vnitrˇnı´ sı´teˇ pomocı´ MS Outlooku (pro cˇtenı´
dorucˇene´ posˇty a prˇı´pravy zpra´v k odesla´nı´) bez dalsˇı´ obvykle´ funkcˇnosti jako je dorucˇo-
va´nı´ zpra´v cˇi vyuzˇı´va´nı´ webovy´ch sluzˇeb, zahrnuli bychom do infrastruktury dalsˇı´ fy-
zicky´ server, ktery´ by opeˇt implementoval obeˇ role Hub, CAS a prvky pro antivirovou a
antispamovou ochranu.
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Obra´zek 7: Strˇednı´ spolecˇnost - Na´vrh Infrastruktury cˇ.3
Pro pra´ci zameˇstnancu˚ je nutny´ prˇı´stup k dorucˇene´ posˇteˇ. Tuto postupneˇ zpracova´vajı´,
vyrˇizujı´ pozˇadavky telefonicky, kompletujı´ tisˇteˇne´ dokumenty, atd. Proto je vyjı´mecˇny´
kra´tkodoby´ vy´padek sluzˇeb zajisˇt’ovany´ch serverovy´mi rolemi Hub a CAS prˇı´pustny´.
V na´vrhu posˇtovnı´ho syste´mu spolecˇnosti ponecha´me pouze jeden fyzicky´ server se
zmı´neˇny´mi rolemi. Prˇı´padny´ dlouhodoby´ vy´padek bude rˇesˇen dle aktua´lnı´ situace a ha-
varijnı´ho pla´nu spolecˇnosti. Nabı´zı´ se mozˇnosti od docˇasne´ instalace Hub a CAS role na
DC nebo jiny´ vyhovujı´cı´ server ve spolecˇnosti, azˇ po instalaci nove´ho serveru.
Na´vrh cˇ.3
Exchange Server 2007 dı´ky nove´ architekturˇe zalozˇene´ na serverovy´ch rolı´ch umozˇnˇuje
vytva´rˇet mnozˇstvı´ ru˚zny´ch typu˚ na´vrhu infrastruktury vedoucı´ k rˇesˇenı´ stejny´ch pozˇa-
davku˚. Opeˇt provedeme malou modifikaci prˇedchozı´ho na´vrhu a vytvorˇı´me novou in-
frastrukturu, ve ktere´ zohlednı´me mozˇnost vybudova´nı´ vlastnı´ho Exchange Serveru na
pobocˇce v Ostraveˇ.
V Praze zachova´me kompletnı´ infrastrukturu z 2.na´vrhu. Zameˇstnanci hlavnı´ho sı´dla
budou mı´t umı´steˇny posˇtovnı´ schra´nky na Mailbox serveru v Praze a vysoka´ dostupnost
mailboxu˚ bude zabezpecˇena pomocı´ CCR. Serverove´ role Hub a CAS budou instalovane´
na samostatneˇ stojı´cı´m serveru, na ktere´m bude take´ prova´deˇna antispamova´ a antivi-
rova´ kontrola. V mı´steˇ perimetru bude instalovany´ ISA Server 2006 pro prˇı´stup k mail-
boxu˚m z externı´ sı´teˇ. Na ISA Server budou nasmeˇrova´ny MX za´znamy pro prˇı´jem posˇty
z internetu.
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Ostravsˇtı´ zameˇstnanci budou mı´t posˇtovnı´ schra´nky na vlastnı´m Mailbox serveru. Na os-
travskou pobocˇku prˇida´me fyzicky´ server pro instalaci Exchange serveru s rolı´ Mailbox.
Protozˇe ke sve´ funkcˇnosti potrˇebuje Exchange Server mimo Mailboxu opeˇt role CAS a
Hub, prˇida´me tyto role na stejny´ fyzicky´ server.
Zby´va´ vyrˇesˇit zabezpecˇenı´ dat na Mailbox serveru v Ostraveˇ. Jelikozˇ se jedna´ o jeden
fyzicky´ server budeme aplikovat funkce LCR popsane´ v 1.na´vrhu.
Pro licencˇnı´ pokrytı´ te´to infrastruktury budeme potrˇebovat oba typy licencı´. Exchange
Server 2007 Standard Edition pro ostravskou pobocˇku a prazˇsky´ server s rolemi CAS a
Hub. Exchange Server 2007 Enterprise Edition s Enterprise edicı´ Windows Serveru pro
fyzicke´ servery s rolemi Mailbox instalovane´ v Praze.
3.2.3 Instalace Exchange Serveru 2007
Pro popis instalace Exchange serveru 2007 ve strˇednı´ spolecˇnosti vybereme na´vrh cˇ.2.
Hlavnı´ vy´hodou je zpu˚sob zabezpecˇenı´ vysoke´ dostupnosti pomoci CCR s funkcı´ auto-
maticke´ho prˇevzetı´ sluzˇeb. Centralizace zdroju˚ na´m vzhledem k celkove´mu pocˇtu mail-
boxu˚, ktere´ lze umı´stit na jeden CMS server, umozˇnı´ nezvysˇovat na´klady nutne´ prˇi prˇı´-
padne´ instalacı´ Exchange Serveru na ostravske´ pobocˇce.
K implementaci elektronicke´ho posˇtovnı´ho syste´mu spolecˇnosti Microsoft budeme potrˇe-
bovat 3 fyzicke´ servery pro Exchange Server 2007 a 1 fyzicky´ server pro instalaci MS ISA
Serveru 2006, ktery´ bude umı´steˇn v perimetru. Instalacı´ a konfiguracı´ ISA Serveru se ne-
budeme zaby´vat, jelikozˇ by se jednalo o vcˇleneˇnı´ dalsˇı´ch obsa´hly´ch kapitol, ktere´ nejsou
na´plnı´ pra´ce.
Fyzicky´ server, ktery´ bude plnit funkci serverovy´ch rolı´ Hub a CAS opatrˇı´me OS Win-
dows Server Standard Edition 2003 nebo 2008. Na oba servery urcˇene´ pro role Mailbox
se zabezpecˇenı´m vysoke´ dostupnosti pomocı´ CCR nainstalujeme Enterprise edici ser-
verove´ho operacˇnı´ho syste´mu Windows Server 2003 nebo 2008. Vsˇechny servery prˇi-
pravı´me dle prˇı´lohy Prˇı´prava k instalaci Exchange Serveru 2007. V prˇı´padeˇ serveru s
kumulovany´mi rolemi CAS a Hub budeme na server aplikovat soubor pozˇadovany´ch
prvku˚ pro obeˇ role.
Servery, na ktere´ budeme instalovat serverove´ role Clustered Mailbox, nachysta´me podle
strucˇne´ho na´vodu k vytvorˇenı´ Windows Clusteru pro CCR, jenzˇ je uveden ve stejno-
jmenne´ prˇı´loze.
Jestlizˇe jsou servery prˇipraveny, zaha´jı´me instalaci Exchange Serveru 2007. V infrastruk-
tura´ch, kde je Exchange Server instalova´n na vı´ce fyzicky´ch serveru˚ je nutne´ jako prvnı´
nainstalovat serverovou roli CAS. Z tohoto du˚vodu budeme nejprve instalovat fyzicky´
server s rolemi CAS a Hub. V dalsˇı´m kroku nainstalujeme servery s rolemi Clustered
Mailbox. Na za´veˇr opatrˇı´me syste´m antispamovou a antivirovou ochranou.
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Graficky´ pru˚vodce
Neˇktere´ obra´zky pouzˇite´ pro na´zornost prova´deˇne´ instalace pomocı´ graficke´ho pru˚vodce,
jsou spolecˇne´ pro vsˇechny typy instalacı´, proto se mohou nepatrneˇ lisˇit. Odlisˇnosti jsou
zejme´na ve vy´cˇtu vybrany´ch serverovy´ch rolı´.
Instalace role HUB a CAS
Na fyzicke´m serveru se Standard edicı´ serverove´ho operacˇnı´ho syste´mu Windows vy-
hleda´me v instalacˇnı´m adresa´rˇi Exchange Server 2007 soubor Setup.exe, ktery´m spustı´-
me Graficke´ho pru˚vodce.
Na zava´deˇcı´ obrazovce zkontrolujeme stav instalovany´ch komponent. Jsou-li vsˇechny
pozˇadavky splneˇny, pokracˇujeme v instalaci. (Obr.17: Instalace - Bootstrapper)
Prˇes stra´nky informujı´cı´ o instalovane´m softwaru (Obr.18: Instalace - Introduction), li-
cencˇnı´m ujedna´nı´ EULA (Obr.19: Instalace - License Agreement) a odesı´la´nı´ chybovy´ch
hla´sˇenı´ z pru˚beˇhu instalace (Obr.20: Instalace - Error Reporting) se prˇeneseme k vy´beˇru
typu instalace (Obr.21: Instalace - Installation Type).
Zvolı´me ”Custom Exchange Server Installation“ a na´sledneˇ vybereme k instalaci role
CAS a Hub (Obr.22: Instalace - Server Role Selection). Automaticky bude nainstalova´n i
Management Tools pro spra´vu syste´mu.
Zada´me jme´no nove´ Exchange organizace (Obr.24: Instalace - Exchange Organization).
Stra´nku s vy´beˇrem verze Outlook klienta necha´me beze zmeˇn (Obr.25: Instalace - Cli-
ent Settings)
Po proveˇrˇenı´ prˇipravenosti k instalaci dle zvoleny´ch serverovy´ch rolı´ (Obr.26: Instalace -
Readiness Checks) mu˚zˇeme sledovat probı´hajı´cı´ instalaci (Obr.27: Instalace - Progress.)
Na za´veˇr jsme informova´nı´ o vy´sledku instalace (Obr.28: Instalace - Completion).
Po spusˇteˇnı´ EMC konzole se zobrazı´ seznam doporucˇeny´ch kroku˚ k doladeˇnı´ instalace
Exchange Serveru 2007 (Obr.29: Instalace - EMC Finalize Deployment , Obr.30: Instalace
- EMC End-to-End Scenario).
Instalace role Mailbox - CCR
Pro instalaci Mailbox serveru s vysokou dostupnosti CCR potrˇebujeme pra´veˇ dva fyzicke´
servery, ktere´ jsou uzly Windows Clusteru. Instalaci Exchange uskutecˇnı´me nejprve pro
aktivnı´ uzel a cely´ postup zopakujeme pro instalaci pasivnı´ho uzlu clusteru.
36
Na pozˇadovane´m Mailbox serveru (aktivnı´/pasivnı´ uzel) spustı´me z instalacˇnı´ho ad-
resa´rˇe Graficke´ho pru˚vodce instalacı´ Exchange Serveru 2007.
Prˇes zava´deˇcı´ a informativnı´ stra´nky prˇejdeme k vy´beˇru typu instalace (Obr.21: Insta-
lace - Installation Type).
Zvolı´me ”Custom Exchange Server Installation“ a oznacˇı´me instalaci Active Clustered
Mailbox Role (Obr.22: Instalace - Server Role Selection).
Na stra´nce s nastavenı´m clusteru vybereme typ zabezpecˇenı´ vysoke´ dostupnosti Cluster
Continuous Replication, specifikujeme jme´no Mailbox Serveru a prˇı´stupovou IP adresu.
Cestu k databa´zove´mu u´lozˇisˇti a k transakcˇnı´m logu˚m mu˚zˇeme ponechat ve vy´chozı´m
nastavenı´. Pokud vsˇak ma´me mozˇnost ukla´dat transakcˇnı´ logy na jiny´ disk serveru, pro-
vedeme prˇı´slusˇnou zmeˇnu v nastavenı´ cesty (Obr.23: Instalace - Cluster Settings).
Na´sleduje proveˇrˇenı´ prˇipravenosti k instalaci (Obr.26: Instalace - Readiness Checks) a
pokud je vsˇe v porˇa´dku je instalace spusˇteˇna. O pru˚beˇhu instalace a u´speˇsˇne´m vy´sledku,
prˇı´p. vznikly´ch chyba´ch jsme informova´ni na stra´nka´ch Progress Obr.27 a Completion
Obr.28.
Bezobsluzˇna´ instalace
Instalaci Exchange Serveru 2007 z prˇı´kazove´ho rˇa´dku provedeme ve shodne´m porˇadı´
jako tomu bylo u instalace s graficky´m pru˚vodcem. Nejprve nainstalujeme fyzicky´ ser-
ver s rolı´ Hub a CAS. Na´sledovat bude instalace Aktivnı´ho a Pasivnı´ho uzlu Mailbox
clusteru.
Na serverech, ktere´ budeme postupneˇ instalovat, se v prˇı´kazove´m rˇa´dku prˇepneme do
instalacˇnı´ho adresa´rˇe Exchange Serveru 2007.
Pro instalacı´ rolı´ Hub a CAS pouzˇijeme prˇı´kaz :
Setup /mode:Install /roles:HT,CA,MT /on:MyOrganization
Active Clustered Mailbox Roli zprovoznı´me ve dvou krocı´ch – instalacı´ Bina´rnı´ch dat
Exchange Serveru a vytvorˇenı´m clusteru :
Setup /mode:Install /roles:MB,MT
Setup /NewCMS /CmsIpAddress:192.168.1.10 /CmsName:E2K7CCR




Ma´me-li u´speˇsˇneˇ nainstalova´ny potrˇebne´ role k provozova´nı´ Exchange Serveru 2007
mu˚zˇeme prˇistoupit k instalaci antispamovy´ch agentu˚. Funkce antispamu jsou soucˇa´stı´
instalace Exchange Serveru 2007 a beˇzˇneˇ se instalujı´ se serverovou rolı´ Edge Transport.
V nasˇı´ infrastrukturˇe nenı´ serverova´ role Edge Transport obsazena, proto nainstalujeme
funkce antispamu pomocı´ prˇı´kazu˚ PowerShelu prˇı´mo na server s rolı´ Hub.
1. Administra´torsky´m u´cˇtem se prˇihla´sı´me pomocı´ RDP klienta na Exchange Server s
rolı´ Hub.
2. Pokud je spusˇteˇna Exchange Management Console, ukoncˇı´me ji.
3. Spustı´me Exchange Management Shell.
4. Prˇepneme se do adresa´rˇe Scripts
cd ”C:\Program Files\Microsoft\Exchange Server\Scripts”
5. Spustı´me instalacˇnı´ script (Obr.31: Antispam - Spusˇteˇnı´ Scriptu):
./ install-AntispamAgents.ps1
6. Pro aplikaci zmeˇn je nutny´ restart sluzˇby Microsooft Exchange Transport. Restart pro-
vedeme v graficke´m rozhranı´ pro spra´vu sluzˇeb, spusˇteˇnı´m services.msc nebo prˇı´kazy
PowerShellu (Obr.32: Antispam - Restart Sluzˇby) :
Stop-Service MSExchangeTransport
Start-Service MSExchangeTransport
7. V EMC konzoli se prˇemı´stı´me v navigacˇnı´m stromu na Organization configuration
list\ Hub Transport. V prave´ cˇa´sti okna, na za´lozˇce Anti-Spam, mu˚zˇeme nastavovat jed-
notlive´ antispamove´ filtry (Obr.33: Antispam - EMC Filtering)
Instalace Microsoft Forefront Security for Exchange Server
Na u´vodnı´ obrazovce graficke´ho pru˚vodce instalacı´ Exchange Serveru 2007 je hypertex-
tovy´ odkaz, ktery´ na´s nasmeˇruje na stra´nky Microsoftu, kde je mozˇne´ si produkt sta´hnout
(Obr.17: Instalace - Bootstrapper). Ma´me-li instalacˇnı´ software k dispozici, prˇistoupı´me
k instalaci. Prˇihla´sı´me se na server, na ktery´ chceme MS Forefront Security for Exchange
Server instalovat. V nasˇem prˇı´padeˇ se jedna´ o server s rolı´ Hub. Instalacˇnı´ pru˚vodce se





Spolecˇnost zaby´vajı´cı´ se poskytova´nı´m sluzˇeb a rˇesˇenı´ v oblasti informacˇnı´ch techno-
logiı´. Jedna´ se o centra´lneˇ rˇı´zenou spolecˇnost zameˇstna´vajı´cı´ 5000 zameˇstnancu˚. Spolecˇ-
nost ma´ hlavnı´ sı´dlo a 40 pobocˇek po cele´m sveˇteˇ. Sluzˇby jsou s ohledem na cˇasove´ zo´ny
poskytova´ny neprˇetrzˇiteˇ. Pro spolecˇnost je kriticka´ vysoka´ dostupnost sluzˇeb elektro-
nicke´ho posˇtovnı´ho syste´mu.
Pocˇty zameˇstnancu˚ v hlavnı´m sı´dle a na pobocˇka´ch se vy´razneˇ nelisˇı´.
Zˇa´dna´ pobocˇka, ani hlavnı´ sı´dlo, nema´ vı´c nezˇ 150 zameˇstnancu˚.
Spolecˇnost vznikala postupny´m slucˇova´nı´m mensˇı´ch firem. Kazˇda´ pobocˇka vyuzˇı´vala
jiny´ typ e-mailove´ho syste´mu. Implementace MS Exchange Serveru 2007 ve spolecˇnosti
je rˇesˇenı´ pro zavedenı´ jednotnosti a umozˇneˇnı´ centra´lnı´ spra´vy e-mailove´ho syste´mu.
Soucˇasny´ stav sı´teˇ
• Spolecˇnost ma´ jizˇ noveˇ vybudovanou sı´t’ovou infrastrukturu s AD strukturou
• Ta zahrnuje 1 HQ - hlavnı´ sı´dlo a 8 regiona´lnı´ch center
• Kazˇde´ RC ma´ prˇipojeny´ urcˇity´ pocˇet pobocˇek WAN linkou 128 Kbps
• Regiona´lnı´ centra jsou spojena s HQ linkami WAN 2Mbps
• Kazˇda´ fyzicka´ cˇa´st struktury AD ma´ vlastnı´ AD site, v ktere´ je Domain Controller
• Domain Controllery v HQ a RC jsou konfigurova´ny jako Global Catalog servery
• Na pobocˇka´ch jsou DC s aktivnı´ funkci UGMC
• Hlavnı´ sı´dlo ma´ vysokorychlostnı´ prˇipojenı´ k internetu
• V mı´steˇ internetove´ho prˇipojenı´ je zrˇı´zen perimeter
• Prˇipojenı´ k internetu je zrˇı´zeno take´ ve vsˇech regiona´lnı´ch centrech a pobocˇka´ch
• Podporovane´ protokoly v sı´ti jsou MAPI, HTTP-S, SMTP
• Kazˇdy´ uzˇivatel ma´ vytvorˇeny´ u´cˇet v AD
Pozˇadavky
• vsˇichni uzˇivatele´ budou vyuzˇı´vat plny´ prˇı´stup ke vsˇem sluzˇba´m exchange serveru
• prˇı´stup k mailboxu bude umozˇneˇn z internı´ i externı´ sı´teˇ
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• pouzˇı´vanı´ klienti : MS Outlook a webove´ rozhranı´
• spra´va a konfigurace exchange serveru bude rˇı´zena centra´lneˇ, ty´mem administra´toru˚
• prˇı´chozı´ i odchozı´ zpra´vy budou procha´zet antivirovou a antispamovou kontrolou
• DNS MX za´znamy smeˇrˇujı´ na SMTP bra´nu v sı´dle spolecˇnosti
• pocˇty noveˇ instalovany´ch serveru˚ budou minima´lnı´
• v prˇı´padeˇ posˇkozenı´ databa´ze musı´ by´t mozˇna´ rychla´ obnova dat
• e-mailovy´ syste´m musı´ by´t dostupny´ i v cˇase u´drzˇby syste´mu
• prˇı´stup prˇes webove´ rozhranı´ musı´ zajisˇt’ovat alesponˇ dva servery
• webove´ rozhranı´ bude pozˇadovat zabezpecˇeny´ prˇı´stup
3.3.2 Na´vrh infrastruktury
Spolecˇnost s hlavnı´m sı´dlem, 8 regiona´lnı´mi centry a dalsˇı´mi pobocˇkami na´lezˇı´cı´mi k
regiona´lnı´m centru˚m prˇedstavuje rozsa´hlou sı´t’ovou infrastrukturu. Pocˇet prˇipojeny´ch
pobocˇek je pomeˇrneˇ vysoky´, takzˇe o umı´st’ova´nı´ Exchange Serveru˚ na koncove´ pobocˇky
nebudeme vzhledem k minima´lnı´m pocˇtu˚m noveˇ instalovany´ch serveru˚ uvazˇovat.
V pozˇadavcı´ch organizace je kladen velky´ du˚raz na vysokou dostupnost posˇtovnı´ho
syste´mu, proto budeme ve vsˇech na´vrzı´ch vyuzˇı´vat mozˇnosti za´lohova´nı´ nabı´zene´ pro-
strˇednictvı´m Exchange Server 2007 Enterprise Edition. Ve snaze o zavedenı´ jednotnosti
posˇtovnı´ho syste´mu a jeho zapojenı´ bude vsˇech 8 veˇtvı´, jimizˇ jsou k HQ prˇipojena re-
giona´lnı´ centra a jejich pobocˇky, rˇesˇeno identicky´m zpu˚sobem. Graficky vyja´drˇene´ na´vrhy
pak budou zobrazovat vzorove´ prˇipojenı´ jedne´ takove´to veˇtve.
Na´vrh cˇ.1
Spolecˇnost zahrnuje 40 lokalit propojeny´ch prˇı´mo nebo prostrˇednictvı´m regiona´lnı´ho
centra s hlavnı´m sı´dlem. V HQ je zrˇı´zen perimetr a vysokorychlostnı´ prˇipojenı´ k inter-
netu, ktere´ vyuzˇı´vajı´ vsˇechny zmı´neˇne´ lokality pro vy´meˇnu zpra´v smeˇrovany´ch z inter-
netu do spolecˇnosti a opacˇneˇ.
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Obra´zek 8: Velka´ spolecˇnost - Na´vrh Infrastruktury cˇ.1
Na´vrh posˇtovnı´ infrastruktury pro centra´lneˇ rˇı´zenou spolecˇnost zaha´jı´me umı´steˇnı´m ser-
verove´ role Mailbox do HQ, kde budou ulozˇeny posˇtovnı´ schra´nky vsˇech uzˇivatelu˚ spo-
lecˇnosti. Pro umı´steˇnı´ 5000 mailboxu˚ budeme potrˇebovat dva, resp. cˇtyrˇi fyzicke´ ser-
very, na ktere´ budeme aplikovat funkce CCR z du˚vodu pozˇadavku vysoke´ dostupnosti
syste´mu.
Dalsˇı´m pozˇadavkem je zajisˇteˇnı´ prˇı´stupu prˇes webove´ rozhranı´ alesponˇ dveˇmi servery.
Tato sluzˇba je zprostrˇedkova´na serverovou rolı´ CAS. Vybudujeme tedy dalsˇı´ dva fyzicke´
servery pro instalaci role Client Access Server.
Serverovou roli Hub nutnou pro funkcˇnost Exchange Serveru implementujeme na oba
fyzicke´ servery s rolı´ CAS. Exchange Server 2007 umozˇnˇuje obeˇ role instalovat na jeden
fyzicky´ server. Aplikacı´ serverove´ role Hub na oba servery, snı´zˇı´me riziko nefunkcˇnosti
dorucˇova´nı´ e-mailu˚ vznikle´ prˇı´padny´m selha´nı´m serveru s jmenovanou rolı´. Na servery
aplikujeme technologii vyrovna´nı´ zatı´zˇenı´ sı´teˇ Windows NLB.
Zabezpecˇeny´ prˇı´stup k posˇtovnı´m schra´nka´m prˇes webove´ rozhranı´ zajistı´me na obou
serverech s rolı´ CAS instalacı´ SSL certifika´tu. Z du˚vodu zvy´sˇenı´ bezpecˇnosti budeme pro
publikaci exchange sluzˇeb do Internetu vyuzˇı´vat MS ISA 2006 Server, ktery´ umı´stı´me do
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perimetru. To na´m umozˇnı´ prova´deˇt autentizaci uzˇivatelu˚ prˇistupujı´cı´ch z externı´ sı´teˇ
jesˇteˇ drˇı´ve nezˇ se prˇipojı´ na CAS ve vnitrˇnı´ sı´ti spolecˇnosti.
Prˇı´chozı´ i odchozı´ komunikace bude procha´zet antivirovou a antispamovou kontrolou.
Za tı´mto u´cˇelem postavı´me samostatny´ fyzicky´ server se serverovou rolı´ Edge Transport.
Server umı´stı´me rovneˇzˇ do perimetru a nasmeˇrujeme na neˇj MX za´znamy pro prˇı´jem
posˇty z internetu. Silnou antivirovou ochranu zajistı´me instalacı´ Forefront Security for
Exchange Server jak na Edge Transport tak i na oba Hub Transport Servery spolecˇnosti.
Regiona´lnı´ centra i pobocˇky majı´ zrˇı´zene´ vlastnı´ internetove´ prˇipojenı´ pro prˇı´stup k in-
ternetu. WAN linky mezi HQ , RC a pobocˇkami budou vyuzˇı´va´ny prˇedevsˇı´m pro RPC
komunikaci pomocı´ protokolu TCP/IP. Dostatecˇnost kapacity WAN linek proveˇrˇı´me po-
mocı´ na´stroje Syste´m Center Capacity Planer 2007. Spojenı´ HQ a jednoho regiona´lnı´ho
centra bude vyuzˇı´vat 500 – 700 uzˇivatelu˚. WAN linku mezi RC a jednou pobocˇkou je
urcˇeno pro maxima´lneˇ 150 uzˇivatelu˚. Pro prˇipojenı´ koncovy´ch pobocˇek s regiona´lnı´mi
centry je nutne´ navy´sˇit kapacitu WAN linky na 512 Kbps. Mezi HQ a jednotlivy´mi RC
jsou 2 Mbps dostacˇujı´cı´.
Na´vrh cˇ.2
Nynı´ se podı´va´me, jak by vypadal na´vrh, kde bychom chteˇli Mailbox servery prˇesunout
blı´zˇe k uzˇivatelu˚m pracujı´cı´m v RC a koncovy´ch pobocˇka´ch. To znamena´, zˇe bychom ser-
very s rolı´ Mailbox vcˇetneˇ zajisˇteˇnı´ vysoke´ dostupnosti pomocı´ CCR, ktere´ lze povazˇo-
vat za nejspolehliveˇjsˇı´ ve vsˇech ohledech z nabı´zeny´ch rˇesˇenı´ Exchange Serveru 2007,
umı´stili nejen do HQ, ale take´ do vsˇech regiona´lnı´ch center.
Jizˇ v tuto chvı´li lze odhadnout, zˇe rˇesˇenı´ nesplnˇuje pozˇadavek na minima´lnı´ pocˇet noveˇ
instalovany´ch serveru˚. Ke kazˇde´ dvojici mailbox serveru˚ bychom museli prˇidat dalsˇı´ fy-
zicky´ server s rolemi CAS a Hub, takzˇe v kazˇde´m z osmi regiona´lnı´ch center prˇibudou
trˇi nove´ servery.
Prˇi zachova´nı´ mysˇlenky Mailbox serveru˚ umı´steˇny´ch v regiona´lnı´ch centrech bychom
mohli snı´zˇit pocˇet novy´ch serveru˚ azˇ na jeden. Tzn. na jeden fyzicky´ server bychom in-
stalovali spolecˇneˇ za´kladnı´ role MBX, CAS a Hub se zabezpecˇenı´m vysoke´ dostupnosti
pomocı´ funkce LCR. Toto rˇesˇenı´ by vsˇak zvy´sˇilo riziko nedostupnosti syste´mu vznikle´
selha´nı´m syste´mu, cozˇ je pro tuto spolecˇnost neprˇijatelne´.
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Obra´zek 9: Velka´ spolecˇnost - Na´vrh Infrastruktury cˇ.2
Na´vrh cˇ.3
Vzhledem k ne zcela optima´lnı´mu prˇedchozı´mu na´vrhu upustı´me od mozˇnosti prˇesou-
va´nı´ serveru˚ s rolı´ Mailbox do regiona´lnı´ch center a vra´tı´me se k prvnı´mu centralizo-
vane´mu na´vrhu. V hlavnı´m sı´dle ma´me cˇtyrˇi Mailbox servery vcˇetneˇ zajisˇteˇnı´ vysoke´
dostupnosti CCR a dva servery se sloucˇeny´mi rolemi CAS a Hub.
Jedine´ mı´sto, ktere´ zu˚stalo nezabezpecˇeno z pohledu mozˇne´ hava´rie je nynı´ Edge Trans-
port a ISA Server v perimetru. Jelikozˇ je vysoka´ dostupnost sluzˇeb elektronicke´ho posˇtov-
nı´ho pro spolecˇnost velmi du˚lezˇita´, posı´lı´me perimetr o dalsˇı´ servery s rolı´ Edge Trans-
port a ISA Server 2006. Rozlozˇenı´ za´teˇzˇe pro oba typy serveru bude zajisˇt’ovat hardwa-
rovy´ load-balancer. MX za´znamy rozsˇı´rˇı´me o smeˇrova´nı´ posˇty take´ na novy´ Edge Trans-
port server.
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Obra´zek 10: Velka´ spolecˇnost - Na´vrh Infrastruktury cˇ.3
3.3.3 Instalace Exchange Serveru 2007
Z trˇetı´ho na´vrhu implementace Exchange Serveru 2007 je patrne´, zˇe nejle´pe odpovı´da´
pozˇadavku˚m modelu velke´ spolecˇnosti. Umı´steˇnı´ vsˇech serveru˚ s rolemi Exchange Ser-
veru do HQ vyhovuje centra´lnı´ spra´veˇ i minimalizaci zdroju˚. Clusterovane´ Mailbox role
spolecˇneˇ s dveˇmi servery CAS/Hub splnˇujı´ na´roky na vysokou dostupnost syste´mu.
Prˇida´nı´m serveru˚ ISA a Edge Transport jsme odstranili poslednı´ mozˇna´ slaba´ mı´sta -
SpoF.
Realizace na´vrhu bude spocˇı´vat v instalaci 10 fyzicky´ch serveru˚. My se budeme zaby´-
vat pouze servery, ktere´ jsou urcˇene´ pro instalaci Exchange Serveru 2007. Z graficke´ho
na´vrhu je zrˇejme´, zˇe se jedna´ o servery s rolemi Mailbox, CAS, Hub a Edge Transport.
Vsˇechny servery, vyjma Edge Transport Serveru, budou prˇipojeny k internı´ sı´ti a budou
soucˇa´stı´ struktury sluzˇby AD. Edge Transport bude umı´steˇn do perimetru.
Prˇed spusˇteˇnı´m vlastnı´ instalace prˇipravı´me vsˇechny budoucı´ Exchange servery podle
prˇı´lohy Prˇı´prava k instalaci Exchange Serveru 2007. Pro kazˇde´ dva Mailbox Servery vy-
tvorˇı´me samostatny´ Windows Cluster, viz. prˇı´loha Vytvorˇenı´ Windows Clusteru.
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Mimorˇa´dnou pozornost budeme veˇnovat prˇı´praveˇ Edge Transport Serveru, ktery´ se po-
prve´ objevuje azˇ v na´vrhu infrastruktury velke´ spolecˇnosti. To neznamena´, zˇe by roli
Edge Transport nebylo mozˇne´ implementovat do Exchange infrastruktury v maly´ch a
strˇedneˇ velky´ch spolecˇnostech. Du˚vodem neobsazenosti role bylo nasazenı´ odlisˇny´ch
rˇesˇenı´ ochrany proti spamu a viru˚m. V male´ spolecˇnosti byla hygiena zpra´v rˇesˇena v
ra´mci aplikacˇnı´ho firewallu. U strˇednı´ spolecˇnosti se jednalo o nasazenı´ antivirovy´ch a
antispamovy´ch agentu˚ urcˇeny´ch pro Edge Transport, bez nutnosti instalace vlastnı´ role
Edge. Agenti byli instalova´ny na Exchange server s roli Hub.
Role Edge Transport zabezpecˇuje antispamove´ funkce, umozˇnˇuje sestavova´nı´ transport-
nı´ch pravidel a smeˇrova´nı´ pomocı´ SMTP protokolu. Server je umı´steˇn v perimetru a nenı´
soucˇa´stı´ internı´ AD struktury. Data z AD jsou cˇerpa´na pomocı´ procesu EdgeSync. U´daje
o prˇı´jemcı´ch, bezpecˇny´ch odesilatelı´ch, internı´ch dome´na´ch a dalsˇı´ konfiguraci zı´skane´
jednosmeˇrnou replikacı´ z AD se ukla´dajı´ na Edge serveru do adresa´rˇove´ sluzˇby ADAM.
Sluzˇba ADAM se spousˇtı´ jako uzˇivatelska´ sluzˇba a nenı´ za´visla´ na DC.
Prˇed instalacı´ Exchange na Edge server je nutne´ na prˇipravene´m fyzicke´m stroji dle
prˇı´lohy Prˇı´prava k instalaci Exchange Serveru 2007 vytvorˇit DNS prˇı´ponu. Da´le pro
komunikaci Edge s Hub Transport servery musı´me do lookup zo´ny na internı´m DNS
serveru prˇidat za´znam hostitele, tj. Edge server. A nezapomeneme na instalaci sluzˇby
ADAM. Soubor instrukcı´ pro prˇı´pravu Edge Transport serveru vcˇetneˇ konfigurace, ktera´
se provede po nainstalova´nı´ serverove´ role, zahrnuje prˇı´loha Edge Transport Server.
Nynı´ jsme prˇipraveni k instalaci vsˇech rolı´ Exchange Serveru. Nejprve nainstalujeme ser-
very s rolı´ CAS/Hub, da´le clusterovane´ Mailbox role a jako poslednı´ provedeme instalaci
Edge Transport serveru.
Graficky´ pru˚vodce
Instalace s vyuzˇitı´m Graficke´ho pru˚vodce jizˇ byla popsana´ v kapitole 3.2.3, kde byla
rˇesˇena instalace Exchange Serveru pro spolecˇnost strˇednı´ velikosti. Postupy a pru˚beˇh
instalace jsou pro vsˇechny role shodne´, vcˇetneˇ instalace Edge Transport serveru. Rozho-
dujı´cı´ je pouze zvoleny´ typ instalace “Custom“ (Obr.21: Instalace - Installation Type) a
vy´beˇr pozˇadovane´ role (Obr.22: Instalace - Server Role Selection).
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Bezobsluzˇna´ instalace
Instalaci z prˇı´kazove´ho rˇa´dku lze rovneˇzˇ snadno odvodit od na´vodu pro strˇednı´ spolecˇnost.
Na aktua´lneˇ instalovane´m serveru se prˇepneme vzˇdy do instalacˇnı´ho adresa´rˇe Exchange
Serveru 2007 a budeme prova´deˇt prˇı´kazy :
EXCH-HUBCAS1 : Setup /mode:Install /roles:HT,CA,MT /on:MyOrganization
EXCH-HUBCAS2 : Setup /mode:Install /roles:HT,CA,MT
EXCH-CCR1M1: Setup /mode:Install /roles:MB,MT
Setup /NewCMS /CmsIpAddress:192.168.1.10 /CmsName:E2K7CCR1
EXCH-CCR1M2: Setup /mode:Install /roles:MB,MT
EXCH-CCR2M1: Setup /mode:Install /roles:MB,MT
Setup /NewCMS /CmsIpAddress:192.168.1.11 /CmsName:E2K7CCR2
EXCH-CCR2M2: Setup /mode:Install /roles:MB,MT
Edge Transport1: Setup /mode:Install /roles:ET,MT
Edge Transport2: Setup /mode:Install /roles:ET,MT
Instalace Microsoft Forefront Security for Exchange Server
Jestlizˇe ma´me u´speˇsˇneˇ nainstalova´n Exchange Server 2007 opatrˇı´me syste´m antivirovou
ochranou. V libovolne´m porˇadı´ nainstalujeme na servery s rolemi Hub a Edge transport
produkt MS Forefront Security for Exchange Server. Pru˚vodce instalacı´ antiviru je popsa´n
v prˇı´loze Instalace Forefront Security for Exchange Server.
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4 Konfigurace a spra´va posˇtovnı´ch serveru˚
s Microsoft Exchange 2007
V te´to cˇa´sti volneˇ nava´zˇeme na prˇedchozı´ kapitolu popisujı´cı´ instalace MS Exchange Ser-
veru 2007 ve spolecˇnostech ru˚zny´ch velikostı´. Nebudeme se tedy zaby´vat u´plnou konfi-
guracı´ syste´mu pro jednotlive´ modelove´ prˇı´klady, ale uka´zˇeme kroky, ktere´ ke konecˇne´
konfiguraci vedou. Pomocı´ graficke´ho rozhranı´ i prˇı´kazove´ho rˇa´dku prˇedvedeme za´klad-
nı´ operace nutne´ pro spra´vu elektronicke´ho posˇtovnı´ho syste´mu spolecˇnosti Microsoft.
Prˇedpokladem k zaha´jenı´ konfigurace je u´speˇsˇneˇ nainstalovany´ posˇtovnı´ server MS Ex-
change Serveru 2007, resp. potrˇebne´ role posˇtovnı´ho syste´mu na pozˇadovane´m pocˇtu fy-
zicky´ch serveru˚ dle navrzˇene´ infrastruktury. Po instalaci se posˇtovnı´ syste´m nacha´zı´ ve
vy´chozı´m nastavenı´, ktere´ je trˇeba zkontrolovat poprˇ. upravit dle individua´lnı´ch potrˇeb
spolecˇnosti.
Ke spra´veˇ syste´mu pomocı´ graficke´ho uzˇivatelske´ho rozhranı´ vyuzˇijeme EMC konzoli,
ktera´ je zpravidla dostupna´ na kazˇde´m fyzicke´m serveru s alesponˇ jednou instalovanou
rolı´ MS Exchange Serveru 2007. EMC konzole (Obr.65: Konfigurace - EMC) je rozdeˇlena
na cˇtyrˇi cˇa´sti. V leve´ cˇa´sti je navigacˇnı´ strom, jehozˇ uzly seskupujı´ serverove´ role podle
typu spra´vy – Konfigurace na u´rovni organizace, Konfigurace serveru a Konfigurace
prˇı´jemcu˚. Poslednı´ uzel Toolbox je vyhrazen pro sadu na´stroju˚. Strˇednı´ cˇa´st EMC tvorˇı´
podokno vy´sledku˚ navigacˇnı´ho stromu a podokno pracovnı´. V prave´ cˇa´sti je seznam
aktua´lneˇ dostupny´ch akcı´. Zvolena´ akce je obvykle prova´zena spusˇteˇnı´m graficke´ho pru˚-
vodce, ktery´ prˇed dokoncˇenı´m vypı´sˇe odpovı´dajı´cı´ prˇı´kaz Exchange Management Shellu.
Administraci z prˇı´kazove´ho rˇa´dku budeme prova´deˇt v prostrˇedı´ Exchange Management
Shellu. Za´kladnı´ pouzˇı´vane´ prˇı´kazy jsou Get, Set a New. Vy´pis dostupny´ch parametru˚
urcˇite´ho prˇı´kazu v prˇı´padeˇ potrˇeby uskutecˇnı´me pomocı´ Get-Help, naprˇ. Get-Help New-
Database. Pro psanı´ resp. doplnˇova´nı´ prˇı´kazu˚ v EMS lze s vy´hodou vyuzˇı´vat funkci
PowerTab intellisense.
Nynı´ se podı´va´me na neˇktera´ nastavenı´ a konfiguraci jednotlivy´ch serverovy´ch rolı´.
4.1 Mailbox
Spolecˇnost libovolne´ velikosti ma´ noveˇ nainstalovany´ posˇtovnı´ syste´m MS Exchange Ser-
ver 2007. Vsˇichni zameˇstnanci majı´ zrˇı´zene´ uzˇivatelske´ u´cˇty v AD. Uzˇivatelske´ mailboxy
budou zahrnuty v posˇtovnı´ch databa´zı´ch a kazˇda´ databa´ze bude z du˚vodu snı´zˇenı´ za´teˇzˇe
a veˇtsˇı´ flexibility prˇi obnoveˇ, umı´steˇna v jednom databa´zove´m u´lozˇisˇti.
Pocˇet databa´zovy´ch u´lozˇisˇt’ za´visı´ na potrˇeba´ch spolecˇnosti a je omezen porˇı´zenou li-
cencı´. Pravidla, podle ktery´ch budou zrˇizova´ny posˇtovnı´ schra´nky uzˇivatelu˚ na urcˇity´ch
databa´zı´ch za´visı´ rovneˇzˇ na potrˇeba´ch spolecˇnosti. Samozrˇejmostı´ je snaha o rovnomeˇrne´
rozlozˇenı´ za´teˇzˇe na vsˇechny posˇtovnı´ databa´ze.
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Po instalaci serverove´ role Mailbox je automaticky vytvorˇena jedna skupina databa´zove´ho
u´lozˇisˇteˇ s jednou prˇipojenou databa´zi posˇtovnı´ch schra´nek. Pokud by byla pro spolecˇnost
jedna databa´ze dostacˇujı´cı´, mohli bychom rovnou prˇistoupit k vytvorˇenı´ mailboxu˚ k
uzˇivatelsky´m u´cˇtu˚m. Tento stav je vsˇak me´neˇ cˇasty´, proto je obvykle nutne´ vytvorˇit
potrˇebny´ pocˇet skupin databa´zovy´ch u´lozˇisˇt’ a posˇtovnı´ch databa´zı´.
Zalozˇenı´ skupiny u´lozˇisˇt’
V navigacˇnı´m stromu EMC vyhleda´me uzel Server Configuration/Mailbox. V okneˇ zob-
razujı´cı´ seznam Mailbox serveru vybereme server, jehozˇ u´lozˇisˇteˇ budeme spravovat. V
pracovnı´m podokneˇ jsou zobrazeny aktua´lnı´ skupiny u´lozˇisˇt’, jejich databa´ze a stav prˇi-
pojenı´ (Mounted/Dismounted). Pro vytvorˇenı´ nove´ skupiny u´lozˇisˇt’ zvolı´me z panelu
akcı´ New Storage Group (Obr.65: Konfigurace – EMC). Zobrazı´ se pru˚vodce, kde vy-
plnı´me jme´no nove´ho u´lozˇisˇteˇ, umı´steˇnı´ syste´movy´ch souboru˚ a transakcˇnı´ch logu˚ (Obr.
66: Konfigurace – New Storage Group). Po dokoncˇenı´ jsme informova´ni o u´speˇsˇne´m vy-
tvorˇenı´ nove´ho u´lozˇisˇteˇ.
Stejnou akci, provedeme pomocı´ EMS :
new-StorageGroup -Server “E2K7CCR“ -Name “Second Storage Group“ -LogFolderPath
“C:\Program Files\Microsoft\Exchange Server\Mailbox\Second Storage Group“
-SystemFolderPath “C:\Program Files\Microsoft\Exchange Server\Mailbox\Second
Storage Group“
Zalozˇenı´ databa´ze posˇtovnı´ch schra´nek
V pracovnı´m podokneˇ se prˇepneme na noveˇ vytvorˇenou skupinu u´lozˇisˇt’ a zvolı´me akci
New Mailbox Databaze. Opeˇt se spustı´ pru˚vodce, kde zada´me jme´no nove´ databa´ze,
umı´steˇnı´ databa´zove´ho souboru a oznacˇı´me volbu pro prˇipojenı´ databa´ze (Obr.67: Kon-
figurace – New Mailbox Database). Tlacˇı´tkem ”New“ vytvorˇenı´ potvrdı´me a zkontrolu-
jeme zobrazenou informaci o vytvorˇenı´ i prˇipojenı´.
V EMS vytvorˇı´me novou databa´zi a druhy´m prˇı´kazem databa´zi prˇipojı´me:
new-mailboxdatabase -StorageGroup “E2K7CCR\Second Storage Group“ -Name
“Mailbox Database“ -EdbFilePath “C:\Program Files\Microsoft\Exchange Server\
Mailbox\Second Storage Group\Mailbox Database.edb“
mount-database -Identity ”E2K7CCR\Second Storage Group\Mailbox Database”
Vytvorˇenı´ mailboxu k uzˇivatelske´mu u´cˇtu
V EMC v sekci Recipient Configuration / Mailbox zvolı´me akci New Mailbox (Obr.68:
Konfigurace – EMC New Mailbox). Ve zobrazene´m pru˚vodci zvolı´me typ User Mailbox
(Obr.69: Konfigurace – Mailbox Introduction), vybereme existujı´cı´ uzˇivatele (Obr.70: Kon-
figurace – Mailbox User Type) a databa´zi pro umı´steˇnı´ mailboxu (Obr.71: Konfigurace –
Mailbox Settings). Dokoncˇı´me vytvorˇenı´ mailboxu.
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Pro specifikaci krite´riı´ prˇi hromadne´m vytva´rˇenı´ mailboxu˚ je vy´hodneˇjsˇı´ pouzˇı´t EMS.
Na´sledujı´cı´ prˇı´kaz ukazuje vytvorˇenı´ posˇtovnı´ch schra´nek pro vsˇechny uzˇivatele typu
User z urcˇite´ organizacˇnı´ jednotky a oddeˇlenı´ na serveru, resp. clusteru E2K7CCR v
u´lozˇisˇti First Storage Group a databa´zi Mailbox Database.
get-user –organizationalUnit Ostrava |where-object {$ .RecipientType –eq “User”
-and $ .department –eq “Poradci”} |Enable-Mailbox –Database “E2K7CCR\First
Storage Group\Mailbox Database“
Nastavenı´ limitu˚ mailboxu˚
Pro kazˇdou posˇtovnı´ databa´zi mu˚zˇeme nastavovat limity mailboxu˚, de´lku drzˇenı´ sma-
zany´ch zpra´v nebo smazany´ch mailboxu˚.
Set-MailboxDatabase -Identity ”E2K7CCR\First Storage Group\Mailbox Database”
-IssueWarningQuota 2GB -ProhibitSendQuota 3GB -ProhibitSendReceiveQuota 4GB
–QuotaNotificationSchedule ”Sun.2:00-Sun.3:00”,”Wed.2:00-Wed.3:00”
Set-MailboxDatabase -Identity ”E2K7CCR\First Storage Group\Mailbox Database”
-DeletedItemRetention 7.00:00:00
Set-MailboxDatabase -Identity ”E2K7CCRFirst Storage Group\Mailbox Database”
-MailboxRetention 45.00:00:00
4.2 Client Access Server
Kromeˇ prˇı´stupu˚ klientu˚ je CAS zodpoveˇdny´ za prˇı´stup k automaticke´mu nastavenı´ pro-
filu, k informacı´m o zanepra´zdneˇnosti, ke zpra´va´m Out of Office (OOF - mimo kancela´rˇ),
k Offline adresa´rˇi a take´ k funkci Unified Messaging (UM), ale pouze pro Outlook 2007
a Outlook Web Access 2007. Jedineˇ tyto dva typy klientu˚ mohou vyuzˇı´vat nove´ webove´
sluzˇby Exchange, zna´me´ jako AutoDiscovery a Availability. [3]
Instalacı´ role CAS se vytvorˇı´ pod vy´chozı´m webovy´m serverem v IIS virtua´lnı´ adresa´rˇ
AutoDiscover. Z tohoto adresa´rˇe zı´ska´vajı´ klienti Outlook 2007 potrˇebna´ nastavenı´. Vy´-
chozı´mu webove´mu serveru je prˇirˇazen certifika´t SSL s vlastnı´m podpisem (Obr. 72: Kon-
figurace – IIS Web Site Certificate). Pokud spolecˇnost bude vyuzˇı´vat prˇipojenı´ Outlook
Anywhere nebo Exchange ActiveSync musı´ by´t vy´chozı´ certifika´t nahrazen certifika´tem
vydany´ du˚veˇryhodnou autoritou nebo ponecha´n, zrˇı´dı´me-li dva web servery pro sluzˇbu
AutoDiscover a pro prˇipojenı´ OWA, EAS a Outlook Anywhere. Rozdı´l mezi uvedeny´mi
mozˇnostmi je v typu pouzˇite´ho certifika´tu. Prvnı´ prˇı´pad vyzˇaduje prˇirˇazenı´ certifika´tu,
ktery´ pracuje s alternativnı´mi jme´ny web serveru, zatı´mco v druhe´m rˇesˇenı´ pro dva nove´
web servery pouzˇijeme beˇzˇny´ certifika´t du˚veˇryhodne´ho vydavatele.
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Outlook Anywhere
Po instalaci SSL certifika´tu prˇistoupı´me k aktivaci sluzˇeb Outlook Anywhere.
V EMC v sekci serverova´ konfigurace CAS serveru z nabı´dky Akce zvolı´me Enable Out-
look Anywhere (Obr.73: Konfigurace – Enable Outlook Anywhere), vyplnı´me na´zev ser-
veru ktery´ je s hodny´ s na´zvem uvedeny´m v certifika´tu, zvolı´me typ autentizace a zda





Obeˇ funkce jsou ve vy´chozı´m nastavenı´ povoleny. Konfigurace je spojena´ s webovy´mi
servery a prova´dı´ se cˇa´stecˇneˇ v IIS a cˇa´stecˇneˇ v konzoli pro administraci exchange EMC
nebo EMS. V IIS je pro kazˇdou sluzˇbu vytvorˇen virtua´lnı´ adresa´rˇ a jeho nastavenı´ se
nacha´zı´ v konfiguraci pro CAS server, ve vlastnostech pro danou sluzˇbu (Obr.74: Konfi-
gurace – Outlook Web Access , Obr.75: Konfigurace – Exchange ActiveSync).
Ve vlastnostech funkcı´ v EMC lze specifikovat i dalsˇı´ nastavenı´ souvisejı´cı´ s autentizaci,
prˇı´my´m prˇı´stupem k souboru˚m prˇes OWA nebo prˇı´stupem ke vzda´leny´m souborovy´m
serveru˚m.
POP3/IMAP
Oba klientske´ protokoly beˇzˇı´ jako samostatne´ sluzˇby Windows a nejsou za´visle´ na IIS.
Ve vy´chozı´m nastavenı´ jsou zaka´za´ny a je potrˇeba ve snap-inu pro spra´vu sluzˇeb povolit
jejich automaticke´ spusˇteˇnı´.
Ve vlastnostech protokolu˚ v EMC nebo prˇı´kazy EMS konfigurujeme vlastnosti spojene´
s prˇipojenı´m, porty, autentizacı´ a forma´tem zpra´v (Obr.76: Konfigurace – POP3). Po vesˇ-
kery´ch zmeˇna´ch provedeny´ch v administracˇnı´ konzoli je pro aplikaci nastavenı´ nutny´
restart prˇı´slusˇne´ sluzˇby.
4.3 Hub Transport
Kromeˇ zodpoveˇdnosti za vnitrˇnı´ tok posˇty v organizaci ma´ Hub Transport server mnozˇinu
transportnı´ch agentu˚, ktere´ na´m umozˇnˇujı´ nakonfigurovat pravidla a nastavenı´, jezˇ pak
lze aplikovat na zpra´vy procha´zejı´cı´ serverem. Hub Transport server take´ umozˇnˇuje na-
stavit postupy a pravidla, jezˇ vyhovujı´ specificky´m narˇı´zenı´m firmy. [3]
Vlastnı´ smeˇrovacı´ topologii Exchange Serveru 2007 nenı´ potrˇeba nastavovat, protozˇe k
informacı´m o umı´steˇnı´ serveru˚ v exchange organizaci je plneˇ vyuzˇı´va´no dat z Active
Directory. Z pohledu serverove´ konfigurace lze na Hub Serveru nastavovat vlastnosti
prˇijı´macı´ch konektoru˚ a antispamovy´ch agentu˚, byli-li na Hub server instalova´ni.
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Prˇijı´macı´ konektory urcˇujı´ zpu˚sob prˇijı´ma´ni zpra´v na server prˇes SMTP protokol. Po in-
stalaci Hub serveru jsou vytvorˇeny dva vy´chozı´ konektory (Default, Client) pro prˇı´jem
posˇty od jiny´ch SMTP klientu˚. Vytvorˇenı´m vlastnı´ho konektoru mu˚zˇeme rˇı´dit prˇı´jem
zpra´v z urcˇite´ IP adresy nebo bloku IP adres. V prˇı´padeˇ, zˇe infrastruktura zahrnuje i
Edge Transport, je pro provedenı´ Edge Subscription vytvorˇen take´ prˇijı´macı´ konektor
pro Edge.
Prˇijı´macı´ konektor pro prˇı´jem mailu˚ z internetu V konfiguraci Hub serveru v EMC zvolı´me
akci New Receive Connector a ve spusˇteˇ- ne´m pru˚vodci vyplnı´me na´zev a typ konek-
toru (Obr.77: Konfigurace – Receive Connector). Da´le mu˚zˇeme upravit IP adresu, port
a dome´novy´ na´zev pro odpoveˇd’ na HELO a EHLO (Obr.78: Konfigurace – Connector
Settings). Vytvorˇenı´ nove´ho konektoru dokoncˇı´me.
Pouzˇı´va´me-li pro tok posˇty z a do internetu Edge Transport Server, je prˇijı´macı´ i odesı´lacı´
konektor, provedenı´m Edge Subscription, vytvorˇen automaticky.
EMS:
new-ReceiveConnector -Name ”NewReceiveConnector”-Usage ”Internet”-Bindings
”192.168.1.3:25”-Fqdn ”mail.mycompany.cz”-Server ”EXCH-HUBCAS”
Ve spolecˇnostech, ktere´ neprˇijı´majı´ posˇtu prˇes Edge server, musı´me na vy´chozı´m konek-
toru Default povolit prˇı´jem posˇty od anonymnı´ch uzˇivatelu˚. Nastavenı´ provedeme ve
vlastnostech konektoru (Obr.79: Konfigurace – Default Connector).
4.4 Edge Transport
Instalace adresa´rˇove´ sluzˇby ADAM vcˇetneˇ konfigurace jednosmeˇrne´ replikace dat z dome´-
nove´ho rˇadicˇe internı´ sı´teˇ prˇes Hub Transport, sluzˇbou Edge Sync azˇ na Edge server v
perimetru, je popsa´na v prˇı´loze Edge Transport Server.
Po nainstalova´nı´ serverove´ role Edge Transport a vykona´nı´ Edge Subscription jsou auto-
maticky vytvorˇeny konektory pro odesı´la´nı´ posˇty do Internetu i na Hub Transport server
spolecˇnosti. Z tohoto du˚vodu nenı´ vytva´rˇenı´ dalsˇı´ch konektoru˚ nutne´.
Sluzˇba EdgeSync zajisˇt’uje mimo replikace dat prˇı´jemcu˚ take´ prˇenos nastavenı´ spojeny´ch
s transportnı´mi pravidly a akceptovany´mi dome´nami vytvorˇeny´ch v konfiguraci ex-
change organizace. Konfigurace antispamu podle´ha´ individua´lnı´m potrˇeba´m spolecˇnosti.
Pomocı´ filtrovacı´ch agentu˚ nastavujeme filtrova´nı´ spojenı´, filtrova´nı´ na za´kladeˇ seznamu˚
povoleny´ch a zaka´zany´ch odesilatelu˚ a prˇı´jemcu˚, filtrova´nı´ podle obsahu a du˚veˇryhod-
nosti (Obr.64: Edge – EMC).
4.5 Nastavenı´ posˇtovnı´ho serveru pro celou spolecˇnost
Vesˇkera´ globa´lnı´ nastavenı´ a funkce vztahujı´cı´ se na celou exchange organizaci se prova´dı´
v cˇa´sti navigacˇnı´ho panelu Organization Configuration. Konfigurace se cˇlenı´ podle serve-
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rovy´ch rolı´ a zahrnuje mnozˇstvı´ specificky´ch nastavenı´, ktera´ usnadnˇujı´ pra´ci prˇedevsˇı´m
ve veˇtsˇı´ch spolecˇnostech. Prˇi vytva´rˇenı´ funkcı´ z EMC je vzˇdy spusˇteˇn graficky´ pru˚vodce,
ktery´ si v neˇkolika ma´lo krocı´ch vyzˇa´da´ potrˇebne´ informace a na za´veˇr zobrazı´ comandlet
pro prˇı´me´ pouzˇitı´ v EMS. Jelikozˇ detailnı´ popis konfiguracˇnı´ch kroku˚ je velmi zdlouhavy´,
uvedu pouze informativnı´ vy´cˇet mozˇny´ch nastavenı´ pro kazˇdou serverovou rolı´.
Mailbox
Address Lists
Vy´chozı´ seznamy adres slouzˇı´ pro organizaci prˇı´jemcu˚ podle stanoveny´ch podmı´nek
(oddeˇlenı´, lokace, specia´lnı´ atributy)
Managed Default Folders
Za´kladnı´ slozˇky s rˇı´zeny´m obsahem, rˇı´zenı´ obsahu prˇedstavuje nastavenı´ doby pro sma-
za´nı´ nebo prˇesun polozˇek, prˇı´padneˇ posla´nı´ kopie zpra´v na urcˇite´ho prˇı´jemce. Za´kladnı´
slozˇky jsou naprˇ. Inbox, Calendar, Sent Items a Deleted Items.
Managed Custom Folders
Vlastnı´ slozˇky s rˇı´zeny´m obsahem umozˇnˇujı´ vytvorˇenı´ specia´lnı´ch slozˇek pro potrˇeby
organizace a nastavenı´ shodna´ se za´kladnı´mi slozˇkami s rˇı´zeny´m obsahem. Pro vyuzˇitı´
te´to funkce je nutne´ vlastnit licence Exchange Enterprise CAL.
Managed Folder Mailbox Policies
Vytvorˇenı´ pravidel Mailbox Policy, do ktere´ zacˇlenı´me slozˇky s rˇı´zeny´m obsahem. Poli-
tiku aplikujeme na mailboxy prˇi jejich vytva´rˇenı´ nebo dodatecˇneˇ ve vlastnostech mail-
boxu˚ Mailbox Settings v sekci konfigurace prˇı´jemcu˚
Offline Address Book
Offline adresa´rˇ je vytvorˇen automaticky, generuje se jeden kra´t denneˇ a je dostacˇujı´cı´ pro
veˇtsˇinu spolecˇnostı´. Dalsˇı´ OAB se vytva´rˇı´ naprˇ. prˇi potrˇebeˇ rozlisˇit prˇı´jemce podle zemeˇ
nebo organizace. Offline adresa´rˇ se vyuzˇı´va´ pro offline pra´ci klientu˚ Outlook.
CAS
Exchange ActiveSync Mailbox Policies
Vytvorˇenı´ bezpecˇnostnı´ch pravidel zahrnuje nastavenı´ slozˇitosti hesla, vyprsˇenı´ relace z
du˚vodu neaktivity, vzda´lene´ smaza´nı´ prˇi opakovany´ch chybny´ch pokusech o prˇihla´sˇenı´,
prˇenos souboru˚. Vytvorˇena´ pravidla se aplikujı´ na mailboxy podobneˇ jako Mailbox Po-




Nastavenı´ prˇenosu zpra´v mezi exchange 2007 a vzda´leny´mi externı´mi SMTP dome´nami.
Pro vzda´lene´ dome´ny mu˚zˇeme rˇı´dit tok zpra´v pomocı´ pravidel, nastavovat forma´tova´nı´,
povolit nebo za´kazat posı´la´nı´ zpra´v Mimo kancela´rˇ.
Accepted Domains
Nastavenı´ relaye pro zası´la´nı´ zpra´v prˇı´mo na e-mailovy´ server v jine´ dome´nove´ strukturˇe
AD vlastnı´ nebo externı´ spolecˇnosti. Za´rovenˇ se zde definujı´ i vlastnı´ dome´ny, ktere´ Ex-
change server spravuje, tzv. Authoritative domains.
E-mail Address Policies
Pravidla pro definici e-mailovy´ch adres, ktere´ se vytvorˇı´ automaticky prˇi zrˇı´zenı´ ob-
jektu AD, jenzˇ je prˇı´jemcem elektronicke´ posˇty. Jedna´ se o uzˇivatele s mailboxem, externı´
uzˇivatele s e-mailovou adresou, kontakty, sdı´lene´ mailboxy a distribucˇnı´ seznamy.
Transport Rules
Transportnı´ pravidla pro efektivneˇjsˇı´ rˇı´zenı´ prˇı´chozı´ch i odchozı´ch zpra´v. Mu˚zˇeme sta-
novovat podmı´nky, za ktery´ch se provede zvolena´ akce.
Send Conectors
Vytvorˇenı´ konektoru pro odesı´la´nı´ e-mailovy´ch zpra´v na smtp server v jine´ dome´neˇ.
Edge Subscriptions
Slouzˇı´ pro nastavenı´ sluzˇby EdgeSync pro replikaci dat na Edge Transport.
Anti-Spam
Pokud jsme na Hub server instalovali antispamove´ agenty mu˚zˇeme nastavovat stejna´
filtrovacı´ pravidla jako nabı´zı´ serverova´ role Edge Transport.
4.6 Failover CCR
Cluster Continuous Replication je zpu˚sob zabezpecˇenı´ vysoke´ dostupnosti mailbox da-
taba´zı´. Rˇesˇenı´ jsme pouzˇili prˇi implementaci Exchange Serveru 2007 v modelech strˇednı´
a velke´ spolecˇnosti. Instalacı´ clusterovane´ho mailbox serveru jsme se jizˇ zaby´vali a po-
slednı´ co povazˇuji za nutne´ z pohledu spra´vy zmı´nit je zpu˚sob prˇeda´nı´ sluzˇeb – Failover.
Prˇeda´nı´ sluzˇeb z jednoho uzlu na druhy´ se v prˇı´padeˇ hava´rie provede automaticky a nenı´
k neˇmu potrˇeba za´sah administra´tora. Druhou mozˇnostı´ je rˇı´zene´, resp. rucˇnı´ prˇeda´nı´
sluzˇeb. Rucˇnı´ prˇeda´nı´ sluzˇeb lze prove´st snadno z EMC konzole nebo v neˇkolika krocı´ch
prˇı´kazy PowerShellu. Na´sledujı´cı´ rˇa´dky budou popisovat prˇeda´nı´ sluzˇeb ze sta´vajı´cı´ho
aktivnı´ho nodu EXCH-CCRM1 na pasivnı´ EXCH-CCRM2.
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Failover z EMC
V navigacˇnı´m panelu v cˇa´sti urcˇene´ pro spra´vu serverove´ role Mailbox zvolı´me akci Ma-
nage Clustered Mailbox Server (Obr.80: Konfigurace – Manage Clustered Mailbox Ser-
ver) a ve spusˇteˇne´m pru˚vodci vybereme cı´lovy´ server. Do okna pro komenta´rˇ zapı´sˇeme
du˚vod failoveru (Obr.81: Konfigurace – Move Clustered Mailbox Server). Prˇeda´nı´ sluzˇeb
dokoncˇı´me.
Pro provednı´ Failoveru z EMS slouzˇı´ prˇı´kaz :
move-ClusteredMailboxServer -Identity E2K7CC -TargetMachine “EXCH-CCRM2“ Mo-
veComment “test failover“ –Confirm:$false
Prˇed spusˇteˇnı´m prˇı´kazu k prˇeda´nı´ sluzˇeb se doporucˇuje prove´st kontrolu zda se quorum
nacha´zı´ na aktivnı´m uzlu, prˇı´p. quorum na aktivnı´ uzel prˇesunout. Vhodna´ je take´ kon-
trola stavu kontinua´lnı´ replikace databa´zovy´ch u´lozˇisˇt’ clusteru. Po provedenı´ failoveru
opeˇt zkontrolujeme umı´steˇnı´ quora a stav replikace u´lozˇisˇt’. Zastavenı´ a spusˇteˇnı´ sluzˇby
clusteru se prova´dı´ automaticky bezprostrˇedneˇ prˇed a po vlastnı´m prˇeda´nı´ sluzˇeb jako
soucˇa´st prˇı´kazu, avsˇak v prˇı´padeˇ neu´speˇsˇne´ho pokusu o failover mohou by´t uzˇitecˇne´.
Kontrola umı´steˇnı´ quora :
Get-ClusteredMailboxServerStatus -Identity E2K7CCR
Prˇesun quora z pasivnı´ho uzlu EXCH-CCRM2 na aktivnı´ uzel EXCH-CCRM1 :
cluster WINCLUSTER group ”cluster group”/move: “EXCH-CCRM1“
Kontrola statusu u´lozˇisˇt :
Get-StorageGroup -Server E2K7CCR — Get-StorageGroupCopyStatus
Zastavenı´ sluzˇby :






Cı´lem bakala´rˇske´ pra´ce je jednoduchy´m a prˇehledny´m zpu˚sobem porovnat mozˇnosti
posˇtovnı´ch serveru˚, ktere´ lze provozovat na Windows platformeˇ a podrobneˇji se sezna´mit
s problematikou posˇtovnı´ho syste´mu Exchange Server 2007 spolecˇnosti Microsoft. V te´to
souvislosti je zpracova´no a popsa´no neˇkolik na´vrhu˚ implementace zmı´neˇne´ho posˇtov-
nı´ho syste´mu a jeho na´sledna´ instalace. Za´veˇrecˇna´ cˇa´st pra´ce zachycuje za´klady konfigu-
race a spra´vy.
Z pohledu dalsˇı´ho vy´voje projektu se nabı´zı´ mozˇnost detailneˇjsˇı´ho zpracova´nı´ popisu
konfigurace a spra´vy posˇtovnı´ho syste´mu vcˇetneˇ dostupny´ch sad na´stroju˚. Oblast ad-
ministrace Exchange Serveru 2007 je pomeˇrneˇ obsa´hla´ a proto jsou v ra´mci te´to pra´ce
uvedeny pouze za´kladnı´ prvky.
Jelikozˇ je v soucˇasne´ dobeˇ jizˇ k dispozici nova´ edice produktu MS Exchange Server 2010,
mu˚zˇe by´t popis rozdı´lu˚ obou syste´mu˚ spolecˇneˇ s vy´znamny´m zameˇrˇenı´m na adminis-
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